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Perder peso, comer saludable, obtener un
mejor empleo, viajar, ser un mejor ciudadano,
entre otras, son las resoluciones que
probablemente para el ainio 2017 muchas
personas han hecho.

Y usted, ¢Cuantas resoluciones de seguridad
digital ha hecho para el 20177

En caso aun no haya hecho, en el presente
articulo nos permitimos sugerirle algunas.



A. Contrasenas

1. Cambie todas sus contrasefas de acceso a servicios en linea en la
Internet, computador, consolas de juegos, teléfono, red WIFI de la casa,
alarma de la casa, Smart TV, etc.

2. Construya contraseias fuertes de al menos 10 caracteres que incluyan:
letras mayusculas, letras minusculas, numeros, caracteres especiales,
frases. Entre mas larga la contrasefia, mejor.

3. Siel servicio en linea utilizado en la Internet brinda la opcién “doble factor
de autenticacion”, utilicelo.

4. Utilice un “Administrador de Contrasefias” (Password Manager). Debido a
gue la cantidad de contrasefias que debemos recordar cada dia aumenta,
una opcion atil es utilizar un software para guardarlas de forma segura 'y
poder accederlas cuando sea necesario. Hay muchos software para este
fin, pero una opcion efectiva y gratuita es www.lastpass.com.

B. Respaldo a los datos (backups)

5. Realice backups regularmente a los documentos de su computador,
teléfono, tableta, configuracion de la red WIFI en casa, etc. En caso de que
usted sea victima de un ataque tipo Ransomware, la solucion mas confiable
es restaurar a su computador un backup reciente de sus datos.
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http://www.lastpass.com/

C. Actualice los programas utilizados

6. Instale la dltima actualizacidon de software disponible para el computador,
teléfono, tableta, router WIFI, Smart TV, camaras de vigilancia en casa, etc.
Adopte la practica de hacerlo regularmente, no solo a inicio del afio.

D. Mejore la privacidad de sus datos
personales

7. Cambie de navegador. Aunque a los navegadores comunes se le puede
habilitar ciertas caracteristicas de privacidad, es mejor instalar el navegador
gratuito TOR (www.torproject.org). TOR ofrece muchas mas caracteristicas
para proteger su privacidad mientras navega en Internet.

8. Evite “chatear” aspectos personales y/o confidenciales por sistemas de
mensajeria tradicionales y/o redes sociales. Aunque WhatsApp hoy dia
ofrece encriptacion segura, preferimos recomendar utilizar el software
gratuito Signal (www.whispersystems.orq).

9. Utilice un sistema de correo electrénico nuevo si para usted la privacidad de
sus comunicaciones es prioridad. Buenas opciones, a pesar que tienen
algun costo anual, son las siguientes: (www.protonmail.com),
(www.tutanota.com) y (www.runbox.com). Estos servicios residen en paises
donde las leyes de privacidad de datos son muy estrictas.
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Es una compafia panamenfa, independiente y dedicada, de manera
exclusiva, a la consultoria en riesgo tecnolégico, seguridad de informacién
y auditoria interna, compuesta por profesionales con el conocimiento y
credibilidad necesaria para traducir aspectos muy técnicos a un lenguaje
simple y con sentido de negocio. Con ocho (8) afios de haber iniciado
operaciones, RISCCO cuenta en su cartera de clientes con compafiias
privadas e Instituciones del Estado Panamefio, lideres en su ramo.
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