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Introduccion

© 2009 RISCCO. Todos los derechos reservados.

La Auditoria Interna juega un rol critico hoy mas que antes en el dia
a dia de las organizaciones, sobre todo en tiempos de turbulencia
econOmica. En tales condiciones la vigilancia del control interno
toma mayor relevancia, sobre todo en procesos que dependen de
sistemas de informacion, tecnologia y comunicaciones.

La forma tradicional de realizar auditorias en forma ciclica meses
después de haber ocurrido los hechos, en diversos foros se ha
concluido que ya no es suficiente. El auditar de manera continua,
agregar valor a la organizacién y el cumplimiento regulatorio
establecen nuevos desafios en la gestiéon de los Departamentos de
Auditoria Interna.

Con estos antecedentes, la Asociacién de Auditores Internos de
Panama y RISCCO tomaron la decision de realizar la primera
edicién del estudio “Auditoria Interna en Panama — Reenfocando la
gestion en tiempos de crisis”.

En el presente estudio participaron cincuenta y dos organizaciones e
Instituciones del Estado en Panamé. Confiamos que los resultados
sirvan para conocer el estado de la Auditoria Interna en Panaméay
ademas, que puedan ser utilizados para realizar un “benchmark” con
sus pares.

Finalmente, queremos expresar nuestro sincero agradecimiento a
todos los participantes del presente estudio, sin los cuales el éxito
del mismo no podria haber sido alcanzado.

Antonio Ayala l. José M. Chu
Vicepresidente Ejecutivo Presidente
RISCCO, S. de R. L. Asociacion de Auditores Internos

Capitulo de Panama



Participantes del estudio

El estudio aborda los desafios y tendencias que los
Departamentos de Auditoria Interna (DAI) de 52
corporaciones de diferentes sectores econémicos e
Instituciones del Estado en Panam4 enfrentan en un afio
donde gran parte del mismo fue afectado por una crisis
econdmica a nivel mundial.

Por la confidencialidad del presente estudio, debemos
preservar el anonimato de las organizaciones
participantes.

40% Participantes por sector econémico

15%

- 12% 10%
] ]
] [ ] - ]

Banca Seguros Comercio Energia,agua  Telecomunicaciones, Industria Gobierno Otro
y financieras y construccion transporte
y logistica

En la primera edicion del estudio
sobre el estado de la Auditoria
Interna en Panama participaron 52
corporaciones e Instituciones del
Estado.
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Un 31% de los participantes tienen mas de mil
colaboradores y un 39% percibieron ingresos iguales o
menores a cuarenta millones de balboas en 2008.

Participantes por nimero de colaboradores
31%

25%

21%
12% 12%

<100 100-250 251-500 501-1,000 >1,000

Participantes por ventas anuales (millones de balbhoas) en 2008

29%
21%
13%
12% 12%
8%
. .
<1 1-10 11-20 21-40 41-100 >100 Prefiero noresponder
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Resumen
ejecutivo

La adopcion de esquemas y practicas
internacionales es una tarea que requiere
mayor atencion.

Un 37% de los patrticipantes indicé que su gestion se
rige por las normas Internacionales de Auditoria
Interna. De igual forma un 31% confirmd utilizar
COSO ERM para la gestion de riesgo.

Con relacion a certificaciones de los profesionales del
DAIl, muy pocos tienen las reconocidas
certificaciones como CIA (Certified Internal Auditor),
CGAP (Certified Government Auditing Professional) y
CFSA (Certified Financial Services Auditor). En este
aspecto, solo un 21% de los participantes indico que
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tienen planes de obtener en el préximo afio
certificaciones como CFSA, CGAP o CCSA. Un 38%
indicé que tiene pensado hacer en dos o tres afios y
el 40% restante indic6 que no tiene planes de hacerlo.

En momentos de turbulencia econdmica, los
Departamentos de Auditoria Interna (DAI)
reenfocan las areas bajo revision.

Un 17% de los participantes indic6 que frente a la
situacion econdémica en Panama durante 2009 la
crisis si afectaria a la organizacion, un 42% indicé que
lo afectaria parcialmente y el resto que no la
afectaria.



Lo interesante es que frente a la situacién econémica
los DAI reenfocaron las areas bajo revision. Un 70%
de los participantes indicaron que reenfocaron las
auditorias hacia areas susceptibles a fraudes. Las
cuatro principales areas fueron: inventario (28%),
compras (25%), planilla (23%) y
colocaciones/captaciones (20%).

Falta de herramientas tecnoldgicas para
mejorar la eficienciay la rotacion de personal
fueron los dos principales problemas
experimentados en los ultimos doce meses.

Los cinco principales problemas experimentados en
los ultimos doce meses fueron, segun los
participantes: falta o limitado uso de tecnologia para
mejorar la eficiencia (40%), rotacién de personal
(38%), imposibilidad de concluir el plan de auditoria
anual a tiempo (33%), reduccién del presupuesto
(30%) y falta de personal calificado (28%).

El incumplimiento de politicas y
procedimientos, riesgos tecnoldgicos y la
inadecuada segregaciéon de funciones son
temas de preocupacion permanente.

Entre los principales hallazgos reportados en los
Ultimos doce meses por los participantes, el
incumplimiento de politicas y procedimientos es el
namero uno con un 89%, la inadecuada segregacion
de funciones es la tercera con un 49% y los riesgos
tecnolégicos es la cuarta con un 41%.

Con relacion a cuéles consideraban los participantes
del estudio que podrian ser riesgos a materializarse
en los proximos doce meses, el incumplimiento de
politicas y procedimientos lidera con un 80%, seguido
de los riesgos tecnoldgicos con un 43% y en tercer
lugar la segregacion de funciones con un 34%.
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La preocupacion por los riesgos tecnoldgicos
parece no ser consecuente con las acciones
que los DAl llevan adelante para
identificarlos.

Un 43% de los participantes indicé que en los
proximos doce meses los riesgos tecnolégicos
podrian materializarse en la organizacién. Esto
podria ser un tema a meditar en las organizaciones
porque el 52% de los participantes indico no tener un
Auditor de Sistemas y un 23% confirmo tener solo
uno.

Adicionalmente, cuando a los participantes se les
pregunto si frente al uso de tecnologia de informacion
y Ssus riesgos intrinsecos consideraban que el DAI
dispone de las habilidades necesarias para auditar
efectivamente a la organizacion, solo un 40% dijo que
si.

El reportar a niveles jerarquicos altos por
temas de independencia es un tema en el
cual se ha ganado buen terreno.

Un 67% de los participantes confirmé reportar o bien
al Comité de Auditoria o a la Junta Directiva.
Ademas, un 83% indicé que la Junta Directiva/
Gerencia General apoyan efectivamente la gestién
del Departamento de Auditoria Interna.




Recursos humanos

y capacitacion

El 19% de los participantes indicé que el Departamento

de Auditoria Interna (DAI) lo conforma solo una persona.

Un 52% confirmd no tener un Auditor Interno de
Sistemas. Esto es consecuente con lo descrito en la
seccion de Operacion de este estudio, en cuanto a que
el 60% indico que el DAI tiene parcialmente o no tiene
las habilidades necesarias para auditar efectivamente a
la organizacion frente al uso extensivo y complejidad de
la tecnologia de informacién utilizada.

Un 33% de los participantes indicé que el principal
mecanismo para retener el talento en los DAI es el
entrenamiento y capacitacion continua. Esto es
consecuente con las horas de capacitacién que en
promedio reciben los participantes del estudio. Un 71%
recibié en promedio por persona 20 horas 0 mas de
entrenamiento en los Gltimos doce meses. De estos, un
19% recibié mas de 50 horas de entrenamiento.

Numero de profesionales en el Departamento de Auditoria
Interna (DAI)

38%

19% 19%

13%
8%

2%

1 2-5 6-10
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Nimero de Auditores de Sistemas en el DAI

52%
23%
19%
6%
0 1 2-3 >4
Rotaciéon de personal en los Ultimos doce meses en el DAI
40%
27%
13%
10%
0,
o% 4%
0% 1-7% 8-14% 15-20% >20%  Prefiero noresponder
Mecanismo utilizado para retener talento en el DAI
33%
25%
19% 19%
2% 2%
‘ : : : || : : || .
Compensacion Capacitacion y Desarrollo Asignaciéon de Balance entrevida Otro
entrenamiento profesional proyectos profesional y
continuo desafiantes personal
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Horas de capacitacion recibidas por los profesionales en
los ultimos doce meses en el DAI

31%
21% 21%
19%
8%
0 10- 20 21-35 36-50 >50

Areasen que se ha recibido capacitacion en los ultimos doce
meses en el DAI

Auditoria Interna basada enriesgos
Administracién deriesgos
Prevencion de blanqueo de capitales
Auditoria de sistemas

Auditoria Interna basada en controles
Regulaciones en Panama
Finanzas/Contabilidad

Tecnhologia

COs0O

Regulaciones (Sox, IFRS, etc.)

Otro

Ninguna

© 2009 RISCCO. Todos los derechos reservados.

69%

10



Profesionales que conforman el DAI

98%

44%
33%

15%

8%

2%

Contadores Administradores Financistas Ingenieros Ingenieros de
Industriales Sistemas

Certificaciones que tienen los profesionales en el DAI

CPA (Contador Publico Autorizado)

Otra

CISA (Certified Information System Auditor)

CIA (Certified Internal Auditor)

CISM (Certified Information Security Manager)
CCGSA (Certification in Control Self-Assessment)

CISSP (Certified Information Security Professional)

CFSA (Certified Financial Services Auditor)

Tiempo en el que se tiene planificado obtener certificaciones

como CIA, CFSA o CCSA en el DAI

40%

38%

21%
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100%

Otro

2a 3afios No se tiene planificado
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Gobernabilidad

Un 67% de los participantes reportan o bien al Comité
de Auditoria o a la Junta Directiva. Esto es consecuente
con las normas de la IlA que hacen referencia a que el
auditor debe responder ante un nivel jerarquico tal que
le permita emitir opiniones imparciales y equilibradas.

Un 83% de los participantes indicaron que la Junta
Directiva y Gerencia General apoyan efectivamente al
DAI.

Un aspecto a valorar en los resultados del estudio es
gue solo un 37% de los participantes se rigen por las
normas de del Instituto de Auditores Internos.

Con relacion a los problemas experimentados por los
DAl en los dltimos doce meses, destaca con un 40% la
falta o limitado uso de tecnologia para mejorar la
eficiencia del DAI.

ZA quién reporta el Departamento de Auditoria Interna?

38%

Presidente / Gerente  Junta Directiva Comité de Auditoria Director Financiero Otro
General
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¢Apoya la Gerencia General ylo Junta Directiva
efectivamente la gestion del DAI?

83%

17%

Si Parcialmente

¢ Se responden oportunamente las recomendaciones hechas
por el DAl y por un nivel jerarquico suficientemente alto?

67%

20%

4%

Si Parcialmente No

¢La gestion de Auditoria Interna se rige por las Normas
Internacionales de Auditoria Interna del Instituto de
Auditores Internos?

48%
37%
8% 8%
Si Parcialmente No No estoy seguro
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Principales problemas experimentados por el DAl en los ultimos doce meses

Falta o limitado uso de techologia para mejorar la eficiencia
Rotacién de personal

Imposibilidad de concluir atiempo el plan de auditoria anual
Reduccion de presupuesto

Falta de personal calificado para realizar el trabajo

Otro

Eliminacion de puestos de trabajo

Apoyo limitado de la Junta Directiva / Gerencia General
Metodologias o practicas de trabajo ineficientes

Ninguno
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38%

40%
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¢Frente a la actual crisis econdmica, considera que de
alguna forma esta afectando o le afectara al DAl en 20097

L)
42% 40%

17%

Si Parcialmente No

¢Dada la crisis econdmica , ¢ ha tenido que reenfocar las
auditorias internas hacia areas susceptibles a fraudes?

No 30%
Si, en el area de inventario 28%
Si, en ofra area 25%
Si, en el area de compras 25%
Si, en el area de planilla 23%
Si., en el area de captaciones y/o colocaciones 20%

Si, en el area de cuentas por pagar 15%
Si, en el area de sobretiempo 15%

Si, en el area de servicios en linea por Internet 3%

Si, en el area de comisiones por ventas 5%
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Principales desafios que tendra el DAl en los préximos doce meses

Conocimiento de técnicas de auditoria modernas

Falta de herramientastecnoldgicas para mejorar la eficiencia
Habilidades de comunicacion, liderazgo o redaccién deinformes
Gobernabilidad (mejorar politicas y procedimientos del DA}
Falta de conocimiento del personal en temas de seguridad de Tl
Ausenciade habilidadespara hacerauditorias de sistemas
Reduccion de presupuesto

Reduccion de personal

Fraudes

Apoyo efectivo de la Gerencia General/ Junta Directiva
Cumplimiento regulatorio o legal

Contables, US GAAP, Sox, IFRS

Desconocimiento cle losriesgosa la industria que pertenece

© 2009 RISCCO. Todos los derechos reservados.

45%
45%
40%
34%
32%
32%
29%
29%
26%
24%
18%
5%
3%
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Operacion

Con un 89%, el incumplimiento de politicas y
procedimientos destaca como el hallazgo mas reportado
en los Ultimos doce meses entre los participantes.

Frente al uso extensivo de tecnologia de informacion en
las organizaciones y los riesgos que implican, la

utilizacién de herramientas para fortalecer la gestién del
DAl es fundamental. En este aspecto, el 60% indic6 que
el DAI tiene parcialmente o que no tiene las habilidades
necesarias para auditar efectivamente a la organizacion.

Por otro lado, solo un 31% de los participantes indicé
gue utiliza herramientas para implantar mecanismos de
auditoria continua.

Con relacion al uso de herramientas para el analisis y
extraccion de datos, el 88% de los participantes
indicaron utilizarlas. La mas utilizada entre los
participantes es ACL.

Principales hallazgos en el DAI en los ultimos doce meses

Incumplimiento de politicas o procedimientos
Controles o procedimientos inefectivos
Inadecuada segregacién de funciones
Riesgos de Tecnologia de Informacidén
Falta de capacitacion de personal
Problemas con la integridad de los datos
Usuarios con derechos excesivos en los sistemas
Otro
Fraudes orobo financiero

Incumplimientos con regulaciones locales o..

Fraudes orobo electrénico
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89%

70%
49%
41%
32%
30%
27%
24%
22%
16%
3%
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Principal enfoque de auditoria utilizado por el DAI en la organizacion
Al con un enfoque basado enriesgos 42%
Al con un enfoque de aseguramiento de controles
Mejora de los procesos de la organizacion
Auditoria Financiera

Deteccion de fraudes

Revision de cumplimiento de regulaciones o leyes

¢ Qué porcentaje del Plan Anual de Auditoria Interna del
2008 fue completado?

52%
27%
12% 10%
100% 85%-99%  70%- 84% <70%

¢ Utiliza el DAI COSO ERM para la evaluacion de riesgo?

44%

31%
25%

Si Parcialmente No
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¢Cuales riesgos podrian materializarse en su organizacion en los
proximos doce meses?

Incumplimiento de politicas y procedimientos 80%
Tecnologia de Informacion

Segregacion de funciones

Fraudes Financieros

Problemas con la integridad de datos
Privacidady proteccion de datos de clientes
Fraudes Electronicos

Continuidad de operaciones

Presentaciontardia de reportes a reguladores

Incumplimiento de regulaciones

¢Cuantas auditorias realizo en los Ultimos doce meses?

37%

23%

15%

15%

10%

1-5 6-10 11-20 21-30 >30
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¢Quién realiza las Auditorias Internas en la
organizacién?

63%

Compaiiia Auditores Allocal en Allocal y Allocal
externa corporativos  conjunto con auditores
unacompafiia corporativos
externa

iFrente a los riesgos de tecnologia, considera que el DAI dispone
de las habilidades necesarias para auditar efectivamente a la
organizacion?

40%

Si Parcialmente Probablemente no Ma
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Areasen gue se utiliza algun software para automatizar
la gestién del DAI

Reportes

Papeles detrabajo

Ejecucidon de Auditoria

Planeacion de la Auditoria
Seguimiento a hallazgos de auditoria
|dentificacién y valuacion de riesgos

Gestion de recursos de auditoria

Compartir conocimiento

¢ Utiliza algun software para facilitar la evaluacién
de riesgos durante la auditoria?

58%
23%
17%
T T T
Si No, porgue no tengo No, porgue no No, por otras razones
presupuesto para dispongode personal
adquirirlos calificado para

utilizarlos

¢ Utiliza algun software para realizar auditorias

continuas?
48%
31%
19%
T T T
Si No, porque no No, porque no No, por otras
tengo presupuesto  dispongo de razones

para adquirirlos personal calificado
para utilizarlos
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¢ Utiliza algun software para el analisis,
extraccion o interrogacion de datos?

=Si mNo

Software utilizado para el analisis y/o extraccion de
datos

52%

0,
20% 17%

11%

ACL IDEA Excel Herramienta
desarrollada
internamente
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Contactos

RISCCO

Division de Auditoria Interna

Antonio Ayala .
Vicepresidente Ejecutivo
RISCCO, S. de R. L.
+507 279-1410
aayala@riscco.com

AAIP

Asociacion de Auditores Internos
Capitulo de Panama de la lIA

José M. Chu
Presidente

AAIP
jchu@canaa.usma.ac.pa
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Risk & Business Consulting.
Internal Audit.

Para mayor informacioén sobre el contenido de este estudio o conocer mas sobre la forma co6mo
estamos ayudando a las organizaciones a enfrentar sus desafios en materia de administracion de
riesgo, riesgos de tecnologia o auditoria interna, por favor contactenos.

Independencia. Integridad. Conocimiento. Credibilidad.
RISCCO es una compaifiia independiente dedicada de manera exclusiva a la consultoria en riesgo,
negocios y auditoria interna.

info@riscco.com

Teléfono: +507 279-1410

WWW.riscco.com

© 2009 RISCCO. Todos los derechos reservados. RISCCO y su logo son una marca registrada de RISCCO, S. de R. L. RISCCO no esta
registrada ni licenciada como una firma de contadores publicos y no emite opinién sobre estados financieros u ofrece servicios de atestacion.

Los participantes del estudio fueron corporaciones e instituciones establecidas en la Republica de Panama. Los lectores del presente estudio
deben tener presente que RISCCO, S. de R.L. no ha intentado validar la certeza de las respuestas proporcionadas. Ademas, los resultados
podrian no necesariamente cubrir todos los aspectos relacionados con Auditoria Interna que sean de interés para su organizacion.



