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Introduccion

En un momento cuando las organizaciones buscan obtener ventajas
competitivas del uso de las redes sociales, computacion en la nube
(cloud computing) y la virtualizacién, muchos lideres de tecnologia
apuestan a estas iniciativas con esperanza. Estar mas cerca de los
clientes, simplificar las infraestructuras fisicas de tecnologia y
reducir costos, es parte de la apuesta. Si bien es cierto, se
reconocen algunas de las implicaciones de seguridad, muchos, sélo
ven la punta del “iceberg” de los reales riesgos tecnolégicos que su
implantacion conlleva.

Con esta idea en mente, la Facultad de Ingenieria de Sistemas
Computacionales de la Universidad Tecnoldgica de Panamay
RISCCO, decidieron realizar la primera edicion del estudio: “Estado
de la Seguridad de Informacién y Privacidad de Datos en Panama”.

El objetivo del estudio fue conocer los desafios y tendencias que
enfrentan los Departamentos de Tecnologia en materia de seguridad
de informacion y privacidad de datos.

El estudio fue realizado entre febrero y mayo de 2010. Participaron
73 organizaciones privadas e Instituciones del Estado en Panama.

Confiamos en que los resultados permitiran a los participantes hacer
“Benchmark” frente a sus pares.

Finalmente, queremos expresar nuestro agradecimiento a todos los
participantes del estudio, sin los cuales el éxito del mismo no
hubiese sido alcanzado.

Antonio Ayala l. Raul A. Barahona Barrios
Vicepresidente Ejecutivo Decano
RISCCO, S. de R. L. Facultad de Ingenieria de

Sistemas Computacionales, UTP
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Participantes del estudio

En la primera edicion del estudio “Estado de la Seguridad

de Ipf.ormamon y angmdgd de Dgtos en Panama”, 73 0] rg anlizaciones
participaron 73 organizaciones privadas y estatales,

representativas de diferentes sectores econémicos. p r | Vad as y estatal es
La informaciéon suministrada por los participantes HP

fue tratada con la més estricta confidencialidad, se p artl Cl p aron en l a
transmitio en forma cifrada (encriptada) y : P4
almacenada en servidores que cuentan con las p rrmera ed ICIoN d el

certificaciones de privacidad y seguridad,
preservando el anonimato de las organizaciones
participantes.

estudio.

Sector econémico al que pertenecen las organizaciones participantes

Bancay Finanzas Seguros Comercio e Industria Energia, aguay Telecomunicaciones, Gobierno Otro
construccion transporte v logistica

© 2009 -2010 RISCCO. Todos los derechos reservados. 4



Nimero de colaboradores de las organizaciones participantes

27%
23%
19%
18%
12% I
<100 100-250 251-500 501-1.000 >1,000

Ingreso de las organizaciones participantes durante el afio 2009
(en millones de Balboas)

41%
15%
12%
89, 10% 10%
i =
<1 1-10 10-20 20-40 40-100 >100 Prefierono
responder
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Resumen
ejecutivo

1. Laprobabilidad de que las
organizaciones pierdan informacion
sensitiva es un riesgo alto.

Esta afirmacion la sustentan los siguientes
aspectos:

v' 46% de los participantes indicé que el robo
de notebooks es el segundo incidente mas
frecuentemente experimentado.

v' 74% indicé no encriptar los datos de USB y
otros medios removibles.

v" 66% indicd no encriptar los datos de los
discos fijos de los desktops y notebooks.

v" Solo un 18% indic6 que los controles de
seguridad de informacion en su
organizacion son suficientemente fuertes.

© 2009 -2010 RISCCO. Todos los derechos reservados.

2. Las tecnologias de seguridad utilizadas

siguen siendo las tradicionales, las
cuales poco o nada hacen para mitigar
los nuevos riesgos tecnoldgicos.

Un 93% de los participantes utilizan programas
antivirus, un 85% firewall y un 78% programas
anti-spyware. Esto es ciertamente positivo, sin
embargo, es conocido que este tipo de
tecnologias poco ayudan para mitigar ataques
tipo “SQL Injection” o “Man in the Middle
Browser Trojan Attack”. Solo un 15% dispone
de software para la administracion y correlacion
de bitdcoras de auditoria. Casi el 90% no utiliza
técnicas de autenticacion tipo “one time
password”. Ademas, tal como se indica en el
punto anterior, la encriptacién de datos en
medios removibles y discos fijos no es
ampliamente utilizada.



3. Laseguridad de informacidn no se esta

tomando seriamente. Existe una
contradiccion entre el discurso y las
acciones concretas para proteger las
redes, datos y sistemas de las
organizaciones.

Los participantes reconocen que la complejidad
de sus infraestructuras tecnoldgicas es alta.
Ademas la Alta Gerencia considera importante
los temas de seguridad de informacion. Los
presupuestos de seguridad de informacién no
disminuirdn de manera importante para 2010.
Sin embargo, solo un 16% tiene un oficial de
seguridad a tiempo completo. Un 52% no cuenta
con un modelo de seguridad implantado. El 60%
no dispone de un Auditor Interno de Sistemas.
S6lo un 29% indic tener un mapa de riesgo
tecnolégico actualizado.

La privacidad y proteccion de datos
pareciera no ser una preocupacion
importante y sigue siendo una
responsabilidad del Gerente de Sistemas
y no del area de riesgo y/o Alta Gerencia.

El 44% de los participantes no tiene un proceso
para la clasificacion de datos personales de los
clientes. EIl 61% indicé que el responsable en
definir la estrategia de privacidad y proteccién
de datos es el area de tecnologia y seguridad de
informacion, cuando deberia ser el area de
riesgo y/o la Alta Gerencia. Sélo un 23% indico
tener controles efectivos para evitar y/o
identificar la fuga de datos personales de los
clientes. Menos de una tercera parte (29%)
indico disponer de herramientas de software
para prevenir la pérdida de datos. Un 48%
afirmd disponer de una estrategia a nivel
directivo para proteger los datos personales de
los clientes.

En cuanto al cumplimiento del estandar
internacional PCI DSS (Payment Card Industry
Data Security Standard), solo un 22% conoce
gué es y estan trabajando en cumplir con sus
requerimientos.

© 2009 -2010 RISCCO. Todos los derechos reservados.

5. Lafaltade concienciacién sobre

seguridad de informacion hacia los
usuarios finales fue, en el 2009 y sera en
el 2010, el principal desafio.

Los tres desafios mas importantes en 2009 para
los participantes del estudio fueron: falta de
concienciacion hacia la seguridad de los
usuarios finales (60%), poca disponibilidad de
recursos (personal y econémico) un 45%, y falta
de personal (oficial de seguridad u otros) en un
45%.

Para 2010 es: falta de concienciacién hacia la
seguridad de los usuarios finales (47%), poca
disponibilidad de recursos (personal y
econdmico) un 45%, y presupuesto limitado en
un 45%.

En el 2010, implantar un modelo de
seguridad de informacion, no esta en la
agenda de las prioridades.

Para un 64% de los participantes, la prioridad
ndamero uno es realizar pruebas de
vulnerabilidad externas/internas a las redes,
mientras que igual porcentaje de participantes
desea implantar nuevas tecnologias de
seguridad. La tercera, con un 62%, es mejorar
las tecnologias para la proteccién de datos.

No obstante, en la posiciéon nueve con un 32%
estad implantar marcos normativos
internacionales como ISO/IEC 27001 o COBIT.
La norma ISO 27001 es un sistema de gestion
de seguridad de la informacion para evaluar el
riesgo e implantar controles apropiados, para
preservar la confidencialidad, la integridad y la
disponibilidad de la informacion.



Riesgos
y amenazas

El estudio revela que un 63% de las organizaciones
participantes no experimento6 incidentes de
seguridad de informacion en los ultimos doce
meses. Un 8% indicé que desconoce si fue victima.
Los incidentes identificados siguen siendo los
comunes como virus y robo de notebooks. Esto
pudiese no ser consono con lo indicado por el 55%
de los participantes en cuanto a que el grado de
complejidad de la infraestructura tecnoldgica de la
organizacién es muy alto o alto. Esto puede
concluirse al observar los datos que siguen:

v’ 29% indicé haber sufrido algln incidente de
seguridad. De este 29%, el 81% indic6 haber
sufrido entre 1 y 5 incidentes de seguridad en
los ultimos doce meses.

v' Los tres incidentes mas frecuente en los Gltimos
doce meses fueron: 54% virus, 46% robo de
notebooks y un 27% alteracién no autorizada
de datos en las aplicaciones.

v" Elresponsable de los incidentes es, en un 35%,
personal interno y 31%, personal externo.

A pesar de la relevancia de los incidentes de
seguridad de informacion reportados, sélo el 25%
de los participantes considera que cuenta con los
conocimientos y herramientas necesarios para
hacer las investigaciones forenses en caso de
ocurrir un incidente de seguridad de informacién en
su organizacion.

© 2009 -2010 RISCCO. Todos los derechos reservados.

En materia de seguridad de informacién resulta
dificil proteger las redes, datos y sistemas si se
desconoce a qué riesgos tecnolégicos se esta
expuesto. Un mapa de riesgo tecnolégico es vital
para esto. ¢ Como podemos proteger las redes,
datos y sistemas de la organizacién con efectivos
controles si desconocemos los riesgos a los que
estamos expuestos?

En cuanto a la existencia de un mapa de riesgo
tecnolégico actualizado, solo un 29% de los
participantes del estudio indic6 disponer de uno.



La organizacién cuenta con los conocimientos y herramientas necesarias para
hacer las investigaciones forenses si ocurre un incidente de seguridad

95%

Si Parcialmente No No sabe

Experimentd incidentes de seguridad de informacién en los Gltimos
doce meses

63%

29%

8%

Si No No sabe

© 2009 -2010 RISCCO. Todos los derechos reservados.



Responsable de los incidentes de seguridad de informacion

35%

Personal Interno Personas Externas Combinacion de No sabe
(colaboradores) (personal que no personalinternoy
forma parte dela personas externas

organizacion)

Nimero de incidentes de seguridad de informacion ocurridos
en los Gltimos doce meses

81%

12%
8%

Mas de 10 No sabe

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Existe en la organizacion un de mapa de riesgos tecnoldgicos actualizado

59%

29%

12%

Si No No sabe

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Tipos de incidentes de seguridad de informacion ocurridos en los Ultimos doce meses

Ataque o modificacion ala pagina web

Ataque a la red inalambrica

Robo de contrasefias

Mo sabe

Robo de servicios en linea (banca en linea)
Fraude financiero

Ataques de denegacion de servicios

Accesos no autorizados a recursos de Tl
Alteracion no autorizada a datos en las aplicac.
Robo de notebooks {laptops)

Yirus 4%,

Accién que se toma una vez identificado un incidente de seguridad de informacion

Mo sabe que hacer

Caontratar una consultoria de seguridad

Instalar software de seguridad adicional

Iniciar un proceso legal contra los responsables

Revisar / Cambiar las politicas organizacionales
Sancionar disciplinariamente al personal

Reportar al departamento de seguridad de la organizacidn
Instalar los parches de sequridad necesarios

Tratar de identificar al responsable 82%

© 2009 -2010 RISCCO. Todos los derechos reservados. 12



Gobernabilidad

Existe una aparente contradiccion entre el discurso
y la accion. Por un lado los participantes reconocen
como alta la complejidad de sus infraestructuras
tecnolégicas y que la Alta Gerencia considera
importantes los temas de seguridad de informacion.
Pero, por otro lado, no se tiene un oficial de
seguridad, un modelo de seguridad no ha sido
ampliamente implantado y la concienciacion de los
usuarios finales hacia la seguridad, es muy baja.

Estos analisis se basan en los siguientes resultados:

v' 55% considera que la complejidad de la
infraestructura tecnol6gica es muy alta o alta.

v' 69% considera que, para la Alta Gerencia, los
temas de seguridad de informacién son muy
importantes o importantes.

v" 55% no cuenta con un oficial de seguridad de
informacion y, de aquellos que tienen uno, sélo
un 16% de éstos esta dedicado al 100% a tan
importante labor.

© 2009 -2010 RISCCO. Todos los derechos reservados.

v 60% no cuenta con un Auditor Interno de
Sistemas.

v" 52% no tiene un modelo de seguridad
debidamente documentado e implantado.

En cuanto a los desafios en materia de seguridad
de informacion experimentados en 2009 y que se
esperan experimentar en 2010, practicamente son
los mismos:

v"  Falta de concienciacion de los usuarios finales
(60% y 47%).

v Disponibilidad de recursos (45% en ambos
afos).

v' Falta de un oficial de seguridad (45% y 29%).

v' Presupuesto muy limitado (44% y 45%)

13



Nivel de complejidad de las redes, sistemas, aplicaciones e infraestructura
tecnolégica en su organizacién

0,
34% 339,

21%

12%

Muy alto Alto Normal Bajo

Orden de prioridades en cuanto a seguridad de informacién en el afio 2010

Daren outsourcing actividades de seguridad 8%
Otro 10%
Contratar personal para actividades de seguridad 19%

Implantar estandares como: IS0 27001:2005 o COBIT 32%
Mejorar procesos desarrollo seguro de sistemas : A4%,
Cumplir con regulaciones localesfintemacionales ‘— 48%
Realizar una auditoria de sistemas ‘r—l 51%

Mejorar tecnologias de administracion de identidad ‘— 5%
I"u"lejarar la concienciacian hacia la segun'dad — 55%

Mejorar las tecnologias para la proteccion de datos 62%

Implantar nuevas tecnologias de seguridad bd%

Realizar pruebas de vulnerabilidad internas/externas e———— 64%

© 2009 -2010 RISCCO. Todos los derechos reservados. 14



Existe un marco normativo (politicas, procesos y procedimientos) para administrar
la seguridad de informacion

48%

Si, debidamente No, pero en No, solo existen No existe un No sabe
documentadoe proceso de algunas politicas marco normativo
implantado elaboracion y procedimientos
informales

Principales desafios relacionados con la seguridad de informacién, experimentados
en el afio 2009

Implantar productos sin evaluar los riesgosde
TI

Cumplir con regulaciones
locales/internacionales

Dificultad vender a Gerencia laimportanciade
seguridad

Comprension oportuna de los riesgos de
nuevastecnologias

Evaluar oportunamente amenazasy
vulnerabilidades

Falta de apoyo de la Alta Gerencia

Presupuesto muy limitado

Falta de personal (Oficial de Seguridad u
otros)

Disponibilidad de recursos

Falta de concienciacion de los usuarios finales 60%

© 2009 -2010 RISCCO. Todos los derechos reservados.



Principales desafios relacionados con la seguridad de informacion, a ser
experimentados en el afio 2010

Dificultad vender a Gerencia importancia de
seguridad

Llevar a produccian productos sin evaluar los riesgos
de Tl

Cumplir con regulaciones locales/intermacionales
Falta de apoyo de la Alta Gerencia

Falta de personal (Oficial de Seguridad u otros)

Comprension oportuna de los resgos de nuevas
tecnologias

Evaluar oportunamente amenazas vy vulnerabilidades

Presupuesto muy limitado 45%

Disponibilidad de recursos 45%

Falta de concienciacion de los usuarios finales A47%

Existe un programa permanente y formal de concienciacion hacia la seguridad de
informacion para los usuarios

33%

18%

1%

Si Parcialmente No No sabe

© 2009 -2010 RISCCO. Todos los derechos reservados.



Cbémo considera la Alta Gerencia los temas de seguridad de Informacién

36%

Muy importantes Importantes Algo importantes No son importantes

Estandares internacionales de seguridad de informacién
adoptados en la organizacion

Modelo de Seguridad de Informacién de
SACA 1

Otros | 19%

PCI DSS Standard (Payment Card Industry ﬁ 18Y
Standard) o

150 27001:2002 | 367
Ninguno | 0%

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Cuenta la organizacién con un Oficial de Seguridad

55%

No, Siy dedicado al Siy dedicadodel Siy dedicado del Siy dedicado
100% 75% - 99% del 50% - 74% menos del 50%
tiempo

Cuenta la organizacion con un Auditor Interno de Sistemas

60%

25%

15%

Si Parcialmente No

© 2009 -2010 RISCCO. Todos los derechos reservados.
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A quién reporta el Oficial de Seguridad de Informacion

45%

Junta Directiva / Riesgo Cumplimiento Tecnologia
Gerencia General

© 2009 -2010 RISCCO. Todos los derechos reservados.

Otra
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Operaciones y
Tecnologias de
Sequridad

El estudio refleja claramente, que las
organizaciones en Panama aun prefieren tener el
control de la mayoria de las actividades
relacionadas con seguridad de informacion y no
seguir la tendencia global al respecto. Muy pocas
actividades relacionadas con seguridad de
informacion de los participantes del estudio, han
sido dadas en outsourcing:

v' 15% indicé haber dado en outsourcing, pruebas
de penetracién externas/internas.

v" 3% pruebas a las aplicaciones.
v" 5% manejo de incidentes de seguridad.

El control de las actividades de seguridad de
informacion son, preferentemente, realizadas por
personal interno de las organizaciones, revela el
estudio. No obstante, sélo un 18% indicé que
considera que los controles de seguridad de
informacion son suficientemente fuertes en su
organizacion.

Para tener el control de las actividades de seguridad
de informacion se requieren recursos, incluyendo el
econdémico. Esto parece no ser un problema para
los participantes del estudio ya que:

v' 81% indic6 que el presupuesto de seguridad de
informacion para 2010 se incrementara o se
mantendré igual con relacion al del 2009.

© 2009 -2010 RISCCO. Todos los derechos reservados.

v' 42% indicé que el presupuesto de seguridad de
informacion para 2010, es 3% o mayor con
relacién al presupuesto total de tecnologia.

Sobre el uso de tecnologias de seguridad para
proteger los datos, redes y sistemas, el estudio
muestra que las organizaciones contindian,
preferentemente, utilizando tecnologias
tradicionales como antivirus (93%) y firewall (85%) y
aun no adoptan otros tipos de herramientas que
podrian ayudarlos a proteger la organizacion de
riesgos tecnolégicos que tecnologias tradicionales,
sencillamente no pueden mitigar.

Esto se desprende de lo siguiente:

v' 74% no utiliza encriptacién para datos en USB y
64% para datos en transito.

v' 66% no encripta los datos de los discos fijos de
los computadores.

v' 15% dispone de software para la administracién
y correlacion de bitacoras de auditoria.

v" 90% no utiliza técnicas de autenticacion de “one
time password”

Una estrategia para la recuperacion de las
facilidades de tecnologia ante una interrupcién
prolongada es un area susceptible a mejora. Solo el
41% de los participantes indico tener un plan de
recuperacion ante desastres.
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Porcentaje del presupuesto de tecnologia
asignado a la seguridad de informacion

25%
21%
16% 16%
11%
7%
- l
Menos del 1% 1% a 2% 3% a 5% 6% a 7% 8% a 10% Masde 10% No sabe

Presupuesto de seguridad de informacién del 2010 con relacién
al presupuesto del 2009

41%

40%

15%

4%

Seincrementara Sera el mismo Sereducira No sabe

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Tipos de tecnologias de seguridad de informacién
implantadas o en proceso de implantacion

Tarjetas inteligentes u otro medio de one-time passwords
Herramientas forenses

Tecnologia PKI

Otros

Software para la correlacidn de biticoras de auditoria
NAC / Endpoint secunty client software

Sistemas especializados para redes inalambricas
Encriptacion para datos en USB u otros medios removibles
Sistemas biométricos

Software para prevenifmonitorear la pérdida de datos
Sistemas antipishing en servicios en linea (banca en linea)
Encriptacion para datos almacenados (discos fijos)
Encriptacion para datos en transito

Sistemas de prevencion de intrusos

Sistemas de deteccion de intrusos

Herramientas administracién de parches/vulnerabilidades
Filtrado de sitios web (url filtering)

Software para monitoreo de las redes

Redes privadas virtuales (WVPN)

Firewall a nivel de aplicacién

Anti-spyware

Firewall

Antivirus

10%
10%
14%

15%

15%

15%

16%
26%

32%
3%
3%
36%
40%
40%
45%
49%
B4%
B8%
T1%
T8%
85%
93%

Mecanismo utilizado para evaluar la efectividad de la
seguridad de la informacion

49%

339 2000 339
’ 27%

Pruebasde Pruebasde Auditorias de Auditorias de
vulnerabilidad a wvulnerabilidad a seguridad seguridad
lasredes externaslasredes internas (realizadaspor (realizadas por
personal interno) personal externo)

Ninguno

© 2009 -2010 RISCCO. Todos los derechos reservados. 22



Qué actividades de seguridad de informacion
han sido dadas o se daran en outsourcing

Pruebas de penetracién internas/externas a las redes

Revisiones o auditorias de seguridad | 14% 19% 33%
Administracion de firewall u otros dispositivos | 8% 1% 45%
Prueba de aplicaciones | 3% 1% 49%
Analsis fraudes de Tl y/o computacién forense | 3% 10% 51%
BCP / DRP | 7% 14% 47%
Administracién de parches y vulnerabilidades | 5% 8% 52%

Manejo de incidentes de seguridad

H En outsourcing ¥ Bajo evaluacion  ® No se dara

© 2009 -2010 RISCCO. Todos los derechos reservados. 23



Dispone su organizacion de un plan de recuperacion
ante desastres

48%

a1%

1%
Si No, pero se esta trabajando No y no setiene pensado
en crearlo crearlo
¢ Qué soluciodn tiene su organizacion para
la continuidad operativa del negocio?
41%
38%
21%

Contar conredundanciade Tenerun CON formalmente Notenemos ninguna solucion
equipos y telecomunicaciones disefiado (Planes de
continuidad de Negocio y/o
Planes de Recuperacion ante
Desastres)

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Frecuencia con que se reunen la Alta Gerencia, Comité de
Seguridad o el Departamento de riesgo o Tecnologia para tratar
temas de seguridad de informacion

40%

Anualmente Semestralmente Trimestralmente Mensualmente Mo se retdinen

Los controles de seguridad de informacién son suficientemente fuertes en
su organizacion

41%

Si Probablemente MNo esta seguro No

© 2009 -2010 RISCCO. Todos los derechos reservados.
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Principales hallazgos plasmados en las auditorias internas/externas
de seguridad durante el 2009

Procedimientos inefectivos para daracceso a ﬁ 14%
los usuarios en lared °

Politicas parala creacion de contrasefias

(password) débiles 22%

Otro 26%

Programadores con acceso alos ambientes de

0,
produccion 30%

Ausencia de hitacoras de auditoria confiables 33%

Derechos de acceso excesivos a personal de
tecnologiaalos datos/programas

33%

Falta de un programa de concienciacion sobre
la seguridad hacialos usuariosfinales

41%

Ausencia de un plan de recuperacién ante
desastres

41%

Falta de segregacion de funciones 53%

Ausencia de politicas y procedimientos de

seguridad 36%

© 2009 -2010 RISCCO. Todos los derechos reservados. 26



Privacidad y

Proteccion de
Datos

Los medios de comunicacion locales e
internacionales, constantemente recuerdan a las
organizaciones e Instituciones del Estado, lo fragil
gue pueden ser sus estrategias de seguridad de
informacion para proteger los datos personales de
los clientes. Desde el 2005 a Junio de 2010, 354
millones de registros con informacién personal
sensitiva habian sido comprometidos, solo en los
Estados Unidos, segun la organizacion Privacy
Rights Clearinghouse.

A nivel mundial, el impacto negativo a la imagen de
la compafiia y los elevados costos de potenciales
demandas, ha forzado a que la privacidad y
proteccion de datos personales de los clientes, sean
reconocidas como riesgos en la agenda de la Junta
Directiva de las organizaciones y no una
responsabilidad del area de tecnologia de
informacion.

El estudio refleja que la privacidad y proteccion de
los datos de los clientes en Panama, pareciera no
haber alcanzado la prioridad que merece y que
sigue siendo un tema en la agenda del area de
tecnologia de informacion, contrario a la tendencia
mundial al respecto que atribuye esta
responsabilidad al area de riesgo o la Alta Gerencia.

Entre los resultados sobre este tema estan:

v' 61% indic6 que el responsable en definir la
estrategia de privacidad y proteccion de datos
es el area de tecnologia y seguridad de
informacion.
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v' 23% indicé tener controles efectivos para evitar
y/o identificar la fuga de datos personales de los
clientes.

v’ 29% indicé disponer de herramientas de
software para prevenir la perdida de datos.

v’ 48% afirmé disponer de una estrategia a nivel
directivo para proteger los datos personales de
los clientes.

v' 44% no tiene un proceso para la clasificacion de
datos personales de los clientes.

Por otro lado, llama la atencién que sélo el 22% de
los participantes estén trabajando en cumplir con el
estandar internacional PCI DSS (Payment Card
Industry Data Security Standard), cuando un
namero importante de organizaciones en Panama
almacenan, procesan o transmiten datos
relacionados con tarjetas de crédito en sus
comercios.

Por ultimo, el 71% de los participantes indico no
haber sufrido incidentes relacionados con la pérdida
0 robo de datos personales de sus clientes. Este
hecho pareciera contradictorio ante la ausencia, en
la mayoria de los participantes del estudio, de
herramientas de software y una estrategia de
privacidad y protecciéon de datos personales de los
clientes.
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Ha ocurrido algun incidente relacionado con la pérdida o robo de
datos personales de sus clientes.

71%

22%

7%

Si,1a3 No sabe

Existe alguna estrategia formal a nivel directivo para establecer controles y
procedimientos para proteger los datos personales de los clientes

48%

Si No, pero se esta No y no setienen No sabe
trabajado en ella planes de crearla
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Utiliza alguna herramienta de software para prevenir la pérdida de los datos
adicional a las opciones de seguridad de los sistemas operativos y bases de datos

33%

Si Mo, pero se esta Mo y no setiene Mo sabe
pensando adquirir pensando adquirirla
alguna

Existe un proceso para la clasificacién de datos que defina controles para
proteger los datos personales de los clientes

44%

34%

22%

Si Parcialmente
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Existen controles efectivos y suficientes para evitar y/o identificar
la fuga de datos personales de los clientes

36%

Si Parcialmente Probablemente no No

Quién es el responsable de definir la estrategia para la privacidad y
proteccidn de los datos de los clientes

Cumplimiento

Gerente de Operaciones

Riesgo

No sabe

Gerente de Seguridad de Informacion

Gerente de Tecnologia
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44%
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Conoce si su organizacién debe cumplir con el estandar PCI DSS
(Payment Card Industry Data Security Standard)

Siconozco qué es PCI DSS, pero desconozco
qué y cuando debo reportar el nivel de
cumplimiento

Siconozco que es PCI DSS y no cumplimos
conlosrequerimientos a la fecha.

No conozco qué es PCl DSS

Siconozco que es PCI DSS y estamos
trabajando en cumplir con los requerimientos

Siconozco que es PCI DSS, pero no estoy
seguro si aplica a nuestra organizacioén

© 2009 -2010 RISCCO. Todos los derechos reservados.

2
2

15%

18%

22%

40%
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Contactos

RISCCO

Consultores en Riesgos y Auditoria Interna

Vicepresidente Ejecutivo
RISCCO, S. de R. L.
+507 279-1410
aayala@riscco.com

Universidad Tecnoldgica de Panama

Facultad de Ingenieria de Sistemas Computacionales

Decano
raul.barahona@utp.ac.pa
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leu:@@

Risk & Business Consulting.
Internal Audit.

Independencia. Integridad. Conocimiento. Credibilidad.

RISCCO es una compairiia independiente dedicada de manera exclusiva a la consultoria en riesgo,
negocios y auditoria interna.

Para mayor informacion sobre el contenido de este estudio o conocer mas sobre la forma como
estamos ayudando a las organizaciones a enfrentar sus desafios en materia de administracion de
riesgo, riesgos de tecnologia o auditoria interna, por favor contactenos.

info@riscco.com

Teléfono: +507 279-1410

WWW.riscco.com

© 2009- 2010 RISCCO. Todos los derechos reservados. RISCCO y su logo son una marca registrada de RISCCO, S. de R. L. RISCCO no
esté registrada ni licenciada como una firma de contadores publicos y no emite opinién sobre estados financieros u ofrece servicios de
atestacion.

Los participantes del estudio fueron corporaciones e instituciones establecidas en la Republica de Panama. Los lectores del presente estudio
deben tener presente que RISCCO, S. de R.L. no ha intentado validar la certeza de las respuestas proporcionadas. Ademas, los resultados
podrian no necesariamente cubrir todos los aspectos relacionados con Seguridad de Informacion, que sean de interés para su organizacion.



