RISC

Risk & Business Consulting.
Internal Audit.

Resultados del sondeo sobre el
Espionaje Digital Corporativo en
Panama.

27 de febrero de 2013



Contenido

Nuestro punto de vista
Participantes del sondeo y resultados consolidados

Resultados comparativos por sector

© 2009 -2013 RISCCO. Todos los derechos reservados.



Nuestro punto de vista

El mensaje es claro, el 85% de los Ejecutivos participantes en el sondeo, indicé
que su organizacion es susceptible a ser victima del Espionaje Digital
Corporativo. Sentimos que tal aceptacion es positiva por cuanto que, el primer

paso para solucionar un problema, es reconocer que se tiene.
Con relaciéon a disponer de controles para mitigar este tipo de amenaza, el 60%
indic6 que los tiene. No obstante, s6lo un 24% confirmé que podria, en caso de

ser victima, determinar quiénes fueron los perpetradores.

Es bueno recordar que frente a un proceso legal de Espionaje Digital, de nada o

poco sirve “saber o creer’ quién lo hizo, si ante el Juez, no lo podemos “probar”.

En las secciones siguientes encontrara los resultados completos del sondeo.
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Participantes del sondeo y resultados
consolidados

El sondeo fue realizado del 21 al 26 de 1 1 1 Ejec utivos
febrero de 2013. Fueron invitados 240 participaron en eI
Ejecutivos de organizaciones en Panama.

sondeo.
Un total de 111 profesionales contestaron.

Ejecutivos participantes

28%
17%
16%
10%
8% 8%
6% 6%
Bancay Seguros Comercio Energia, Aguay Telecomunicaciones, Industria Gobierno Otro
Finanzas Construccion  Transporte y Logistica

Nota: El lector debe tener en cuenta que, en alaunas araficas del sondeo, el porcentaie podria no sumar 100, debido al redondeo.
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¢ Considera que su organizacion puede ser susceptible al espionaje digital corporativo a
fin de que personas no autorizadas roben secretos, planes o documentos confidenciales
alojados en los computadores, servidores o medios digitales de su organizacion?

85%

8% 7%
.
Si No No estoy seguro

¢Dispone su organizacion de controles (herramientas de software, politicas y
procedimientos) para mitigar el riesgo de ser victima del espionaje digital corporativo?

60%

24%

i ]
T T i
No

No estoy seguro

Si

© 2009 -2013 RISCCO. Todos los derechos reservados. 5



En caso de llegar a ser una victima de espionaje digital corporativo, considera que su
organizacion tiene los controles necesarios (herramientas de software, politicas y
procedimientos) para identificar quiénes fueron los perpetradores?

46%

30%

24%

T
Si No No estoy seguro
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Resultados comparativos por sector

En caso ser una victima de
¢Dispone su organizacion espionaje digital
de controles para mitigar corporativo,
el riesgo de ser victima del ¢, Tiene los controles
espionaje digital necesarios para identificar
corporativo? quiénes fueron los
perpetradores?

¢ Considera que su
organizacion puede ser
susceptible al espionaje

digital corporativo ?

No estoy . 9 No estoy Si o No estoy
seguro seguro seguro

Resultados
Consolidados

Sectores

85% [ 8% 7% 60% | 24% 15% 24% | 46% 30%

Banca, Finanzas 91% | 0% | 10% | 67% | 17% | 17% | 21% | 43% | 36%

y Seguros
Comercio 78% | 17% 6% 56% | 28% 17% 11% | 67% 22%
Gobierno 90% | 0% 11% 32% | 58% 11% 11% | 63% 26%

Energia, Agua,
Construccion,

Telecomunicaciones, 80% | 16% 4% 64% | 16% 20% 40% | 32% 28%
Transporte, Logistica e

Industria

Otro 71% | 29% 0% 100% [ 0% 0% 57% | 14% 29%
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Sobre RISCCO

RISCCO (www.riscco.com) es una
compafiia panamefia,
independiente y dedicada, de
manera exclusiva, a la consultoria
en riesgo tecnolégico, seguridad de
informacién y auditoria interna,
compuesta por profesionales con el
conocimiento y credibilidad
necesaria para traducir aspectos
muy técnicos a un lenguaje simple y
con sentido de negocio. Con cuatro
afios de haber iniciado operaciones,
RISCCO cuenta en su cartera de
clientes con compafiias privadas e
Instituciones del Estado Panamefio,
lideres en su ramo.
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