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En este punto de vista abordamos los
beneficios de las redes sociales, como estan
cambiando la forma de comunicarnos, los
riesgos de privacidad a los que estamos
expuestos y algunas buenas practicas para su
uso.
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Beneficios y riesgos de las redes sociales

El numero de usuarios en Facebook, red social mas utilizada en Internet
alcanzé 200 millones en abril de 2009. EI niumero de usuarios es tal que si
Facebook fuera un pais, seria el quinto mas poblado del mundo. En
Panama, en febrero de 2009 existian 244,000 usuarios, lo que
proporcionalmente al total de su poblacién es uno de los indices mas altos
en Ameérica, solo superado por Canada, Estados Unidos, Chile, Colombia y

Venezuela.

Muy probablemente usted haya escuchado hablar de “Facebook”, “My
Space”, “Windows Life Space” y “Twitter”, pero permitame informarle que
existen mas de 100 redes sociales en la Internet. “Habbo” es una red social
con cerca de 117 millones de usuarios orientada a los adolescentes. Una
muy popular en el sureste de Asia es “Friendster” con cerca de 90 millones
de usuarios. El concepto de redes sociales muy dificilmente desaparecer3,
toda vez que sus beneficios y ventajas son el mejor argumento para su

crecimiento.

Interactuar y/o crear amigos. Contactar e inclusive encontrar viejos amigos y
familiares. Compartir fotos y eventos. Mantener contacto en tiempo real a
pesar de distancias. Bajar aplicaciones. Dejar mensajes en su “status” de
todo tipo, inclusive si esta de viaje. Estos son solo algunos de sus
beneficios, pero cuidado, hay riesgos al utilizarlo que la mayoria de las veces

desconocemos.

Privacidad de datos y redes sociales

Existen casos documentados donde personas publicaron demasiada
informacion personal y profesional incluyendo datos bancarios que
posteriormente fueron utilizados por alguien de su “lista de amigos” en forma

fraudulenta.

Existe la falsa creencia que seleccionando algunas opciones basicas del
menu de “privacidad” no es necesario preocuparse y que se esta protegido.
Uno de los errores frecuentes que comenten los usuarios es instalar

“aplicaciones” en Facebook de amigos y de hasta desconocidos. Es posible
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que al hacerlo esté instalando codigo malicioso que permita a terceros
obtener las contrasefias que utiliza para servicios en linea en la Internet.
Esto se complica si no actualiza regularmente su programa antivirus o

Windows.

Sorprende ver como algunas personas son en exceso confiadas y publican
datos sobre sus gustos, informacion sensitiva de la familia y hasta que les
preocupa que su casa quede sola en su proximo viaje. Las redes sociales
les han hecho la vida facil a los secuestradores, los cuales podrian hacerse
“amigo” de un amigo suyo en Facebook y conocer desde la comodidad de un
Internet Café dénde esté su casa, pasatiempos, fotos y cuidado hasta la

placa del bus colegial que lleva a su hijo a la escuela.

En el mundo real las personas son mas desconfiadas que en el mundo
virtual. Acaso si usted va a un centro comercial y una persona que no
conoce pero que es amiga de su compariero de trabajo le pide el nimero de
teléfono de su casa y le pregunta qué hace su hija cuando sale de la escuela
¢usted se lo diria?. Muy probablemente no, pero eso es lo que en la
practica ocurre en las redes sociales al aceptar nuevos amigos en su “lista”.
Se tiene la equivocada percepcién que el mundo virtual es impersonal e
inofensivo, pero los medios se han encargado de recordarnos que no es asi

con tantos fraudes y robos de identidad.

Independiente de los riesgos, las personas seguiran utilizando las redes
sociales y el numero de usuarios aumentara. En consecuencia, si la utiliza,
considere los siguientes consejos para que su experiencia sea divertida y no
se lamente que alguien haya publicado una foto inapropiada suya en su

perfil.

Consejos y buenas practicas al utilizar redes sociales

1. Nunca piense que la informacion que se publica es totalmente privada.

2. La contrasefia de acceso a Facebook debe ser literalmente diferente a la

que utiliza para acceder los servicios de banca en linea o cualquier otro

en la Internet.



3. Utilice la opcidn para crear grupos como “familia”, “amigos” y “trabajo”.
De esta forma una foto de su hijo se la puede enviar solo al grupo

“familia” y a nadie mas.

4. Publique informacién personal que permita a otros reconocerlo, pero
nada que permita a otros robarle su identidad. Evite publicar en exceso

informacién sobre los movimientos, actividades y gustos de su familia.

5. Restrinja en el menu de privacidad: que puedan desde algun buscador
en Internet encontrar sus datos basicos en Facebook ; que solo usted
pueda etiquetar sus fotos; los amigos que puedan ver sus fotos

etiquetadas; los amigos que puedan publicar anuncios en su “wall”.

6. Evite hacer comentarios sobre el lugar donde labora. Existen casos
donde personas fueron despedidas por revelar informacion privada y

hablar abiertamente mal de su lugar de trabajo.

7. Elimine las aplicaciones que no utiliza y sea cuidadoso cuando instala

una, sobre todo si es de una persona poco conocida.

8. Mantenga su equipo actualizado con los ultimos parches del programa

antivirus y Windows.

El criticar y no ver lo positivo que tienen las redes sociales es no querer
adaptarse a nuevos tiempos. Dependera de usted el uso que le dé y los

riesgos que esté dispuesto a correr.

myspace.com

BETH Latinoamérica.
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