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Nuestro punto de vista 

Cuando se envían mensajes de texto, realizan llamadas 
y/o video conferencias desde un smartphone, que 
dichas conversaciones sean privadas, hoy día tienden 
a ser ciencia ficción.  
 
Si utiliza su smartphone para temas confidenciales, ya 
sea en el plano profesional o personal, no existe 
garantía absoluta que sean privadas.   Las causas de lo 
anterior obedecen a: fallas de software; sistemas de 
vigilancia y ciberespionaje de grandes naciones; 
hackers; imprudencia de los usuarios, entre otras.  
 
Somos de la opinión que si la conversación a realizar 
es sensitiva, confidencial o privada, es preferible no lo 
hable o escriba desde un smartphone. 
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Quizás consideré nuestro punto de 
vista radical, pero existen 
globalmente decenas de casos 
documentados, donde se confirma 
que cualquiera puede ser víctima de 
acceso no autorizado a sus 
conversaciones.  
 
No obstante, el prescindir de un 
smartphone para comunicarnos es 
utópico, razón por la cual, a 
continuación encontrará algunos 
consejos y buenas prácticas de 
seguridad.  A excepción de las 
recomendaciones 10, 12, 13 y 15, el 
resto las puede implantar desde su 
actual dispositivo sin necesidad de 
hacer una inversión.  
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1.  Si es algo sensitivo, confidencial o privado, 

preferiblemente busque un método distinto para 
realizar ese tipo de comunicación. 

2.  Asigne una contraseña para acceder el dispositivo. 

3.  Instale aplicaciones (apps) solo desde sitios 
confiables o tiendas autorizadas. 

4.  Actualice regularmente el sistema operativo y/o 
apps utilizadas en el dispositivo.  

5.  Deshabilite la opción de conexión automática a 
redes WIFI. 

6.  Si no lo utiliza, deshabilite el Bluetooh.   
 

Consejos y buenas prácticas  

Alto Ejecutivo, Gran Empresario y 
Personas Políticamente Expuestas

Ejecutivos, Empresarios y 
Profesionales

Cualquier usuario que use 
un smartphone
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7.  Habilite la opción para encriptar los datos almacenados. 

8.  Establezca la opción de “borrado remoto” en caso le roben o 
pierda el dispositivo.  

9.  Active la opción de borrado automático después de “x” intentos 
fallidos al ingresar la contraseña. 

10. Para reuniones confidenciales, apague y guarde los smartphones 
en cajas tipo “RF Shielded”, las cuales aíslan los dispositivos del 
proveedor de telefonía y de otras señales de radio-frecuencia. 

11. Para temas confidenciales, considere utilizar apps tales como: 
“Signal, Wickr, Telegram o Squealock”.  Evite utilizar las redes 3G 
o 4G de su proveedor de celular para hacer llamadas. 

Consejos y buenas prácticas  

Alto Ejecutivo, Gran Empresario y 
Personas Políticamente Expuestas

Ejecutivos, Empresarios y 
Profesionales

Cualquier usuario que use 
un smartphone
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12. Utilice una app tipo VPN (Virtual Private Network) para encriptar el canal 

de comunicación de sus conversaciones.  

13.  Instale un software de seguridad, similar a los de su computador para 
detectar virus, códigos maliciosos, ataques tipo phishing, entre otros.  

14. Haga que su personal de tecnología y/o especialistas forenses, cada 
cierto tiempo revisen su smartphone para identificar posibles amenazas 
o “configuraciones de seguridad y privacidad” inadecuadas.  

15. De requerir seguridad extrema en sus comunicaciones, existe el “ultra 
secure smartphone market”, en el cual los niveles de seguridad son los 
requeridos por agencias de seguridad/defensa de gobiernos, Altos 
Ejecutivos y personas de Alto Perfil. 

Consejos y buenas prácticas  

Alto Ejecutivo, Gran Empresario y 
Personas Políticamente Expuestas

Ejecutivos, Empresarios y 
Profesionales

Cualquier usuario que use 
un smartphone

Entre las marcas de smartphones de ese mercado están: “Blackphone 2 de 
SilentCircle, K iphone de Kryptall, Finney de Sirin Labs”. 
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Es una compañía panameña, independiente y 
dedicada de manera exclusiva, a la consultoría en 
riesgo tecnológico, peritajes informáticos, 
seguridad de información y auditoría interna; 
compuesta por profesionales con el conocimiento 
y credibilidad necesaria para traducir aspectos 
muy técnicos a un lenguaje simple y con sentido 
de negocio.  Con nueve (9) años de haber iniciado 
operaciones, RISCCO cuenta en su cartera de 
clientes con compañías privadas e Instituciones 
del Estado Panameño, líderes en su ramo.	
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