RIsSC@®

IT Risk & Security
Internal Audit

N \
‘_ ! \,// .
A / ’//—//’/— \
s \
J ,/ \ 7 T \ \
- SR —
| { R e
//’/'x \ \ \
VN S '\ R
> yl L 2 |
) )\ ‘W—‘d
z.'/'/ \\L ;/ /
/

iy |
b

ESULTADOS

Sondeo: Procedimientos de
Continuidad de Negocios frente al
Corpnavirus (COVID-19)
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1. Procedimientos de continuidad de negocios
frente al brote de COVID-19 en Panama.

Cuando publicamos este documento, 12 de marzo, 7:33 am, segun el Ministerio de
Salud existian 14 casos confirmados de COVID-19 en Panama. Los especialistas del
sector salud han indicado que los casos aumentaran en nuestro pais, mientras que la
Organizacion Mundial de la Salud lo ha declarado como una Pandemia.

Organizaciones como Google, Facebook y RISCCO, como medida de prevencion,
han solicitado a sus colaboradores que trabajen desde sus casas.

El Sondeo buscé medir cobmo las organizaciones en Panama estan preparandose
para afrontar un brote del virus desde una visual de continuidad de operaciones.
Dificilmente un plan de continuidad de negocios podia advertir esta situacion, no
obstante, entre las ensefianzas que dejara este evento es conocer la capacidad de
reaccion de las organizaciones frente a eventos criticos no planificados.
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2. Resultados del Sondeo

Entre el 2 y 7 de marzo de 2020 realizamos un Sondeo sobre continuidad de
negocios, frente a COVID-19 a 472 Ejecutivos en Panama.
168 participantes contestaron el sondeo.
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51% - Finanzas (Bancos, 6% - Comercio y 9% - Gobierno
Seguros, Valores) Salud
@ @
15% - servicios 11% - Telecomunicaciones, 8% - otros

Logistica, Energia, Construccion,
Tecnologia e Industria
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2. Resultados del Sondeo

S

= Alto m Mediano = Bajo m No estoy seguro

Ante un posible brote importante de COVID-19 en su organizacion,
¢,Cuadl considera sera el impacto financiero en las operaciones?

&

= Si mNo = No estoy seguro

¢, Su organizacion ha actualizado los procedimientos de continuidad
de negocios frente al potencial brote en Panama de COVID-19?
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2. Resultados del Sondeo

Debido al COVID-19 se ha incrementado el riesgo de emails tipo
phishing para atacar su computador. ¢Ha recibido en las dos
ultimas semanas alguna comunicacion-orientacion de la
Administracion al respecto?

mSi =No =No estoy seguro

¢, Conoce si se tiene la capacidad de que los colaboradores puedan
acceder remotamente a los sistemas informaticos de la organizacion
y trabajar desde su casa?

Si mNo m=No estoy seguro
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* ¢Qué porcentaje de los colaboradores podra, con
herramientas tecnolégicas, acceder remotamente a los
sistemas informaticos para poder continuar trabajando?

30%
0)
28% 26%
16%

1% - 10% 11% - 30% 31% - 75% 76% y mas

* ¢ Existe en su organizacion software (ezTalks Cloud
Meeting, Google Hangouts, Skype, GoToMeeting, Zoho
Meeting) autorizado para sostener reuniones virtuales ?

mSi = No = No estoy seguro

* Pregunta contestada por participantes de los Departamentos de Tecnologia de
informacion o Seguridad de Informacion.
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92%

de los participantes del Departamento de Auditoria Interna indicaron
que no han considerado hacer algun trabajo para evaluar los
esfuerzos de la Administracion en torno a la creacion de
procedimientos especiales para afrontar un posible brote de COVID-19.
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3. Reflexiones finales

Pareciera existir una disociacion entre la aceptacion de que habra un impacto financiero
alto y medio (81%) en la operaciones versus que solo el 17% confirmdé que los
procedimientos de continuidad para este evento han sido actualizados. No esperabamos
que los planes de continuidad de negocios hubiesen sido actualizados ni que hayan
considerado el brote del virus. Es la capacidad de las organizaciones a reaccionar rapido
ante eventos criticos no planificados, lo que diferencia a las organizaciones resilientes de
las demas.

Es positivo que el 62% de los participantes indicaran que pueden remotamente acceder los
sistemas informaticos de la organizacion para trabajar. Favorable también que el 81%
indicara disponer de software autorizado para hacer conferencias tipo Skype. En periodos
como el actual, los Hackers sacan provecho de la flexibilizacion de controles de monitoreo y
concienciacion. Que el 82% de los participantes no haya recibido una comunicacion de la
Administracion sobre el incremento de emails tipo phishing, es una oportunidad de mejora.

Ante eventos extremos, medidas extremas. Eso es lo que al menos en algunos paises ha
dado buenos resultados frente a COVID-19. En Panama el teletrabajo es incipiente y
carecemos de una cultura para ello. Tocara a los que dirigen a las organizaciones, pese al
impacto en las utilidades, por el bien comun, permitan el teletrabajo como una variable
clave en la ecuacion de la prevencion de un brote excesivo del COVID-19.
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IT Risk & Security
Internal Audit

Antonio Ayala I.
t: 279-1410 Ext. 104
aayala@riscco.com

Raul Lezcano
t: 279-1410 Ext. 108
rlezcano@riscco.com

riscco.com

Es una compafiia panamefa, independiente y dedicada de
manera exclusiva, a la consultoria en riesgo tecnoldgico,
peritajes informaticos, seguridad de informacién y auditoria
interna; compuesta por profesionales con el conocimiento y
credibilidad necesaria para traducir aspectos muy técnicos a
un lenguaje simple y con sentido de negocio. Con once (11)
afos de haber iniciado operaciones, RISCCO cuenta en su
cartera de clientes con compafiias privadas e Instituciones
del Estado Panameno, lideres en su ramo.
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