lec@

IT Risk & Security
Internal Audit

el teletrabajo

RISCCO | Junio 2020 | 5 minutos | 829 palabras |



CONTENIDO

1. COVID-19y seguridad de informacion durante el teletrabajo.
2. Resultados del Sondeo.

3. Reflexiones finales.

© 2009 — 2020. Todos los derechos reservados. 2



1. COVID-19 y seguridad de informacion
durante el teletrabajo

En los Estados Unidos el Senador Emanuel Cleaver, indico
que, desde que inicid la pandemia, segun el FBI, los
cibercrimenes se incrementaron en un 75% diariamente.

En adicion, un incremento de campanas tipo phishing del
renovado troyano “lcedID” en la industria bancaria, ha
utilizado a COVID-19 como plataforma de lanzamiento ante
laxos controles de seguridad durante el teletrabajo.

En mayo 2020, Craig Jones, Director de la unidad de
Cibercrimen de INTERPOL, advirtié el aumento considerable
en el namero de ataques cibernéticos dirigidos por
delincuentes desde que comenzo COVID-19,
aprovechandose del vector, teletrabajo.

Los resultados del sondeo de RISCCO son consistentes con
lo que ocurre a nivel Global. El teletrabajo llegd para
quedarse, tanto sus beneficios como sus riesgos
tecnologicos.
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2. Resultados del Sondeo

Entre el 8 y 19 de junio de 2020 realizamos un Sondeo sobre seguridad de
informacion durante el teletrabajo a 512 Ejecutivos en Panama.
161 participantes contestaron el sondeo.
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2. Resultados del Sondeo

Frente al teletrabajo impulsado por COVID-19, ¢ Considera que su
organizacion sufrira en dicho periodo un incremento en ciberataques de
parte de Hackers?

18%

Si No estoy No
seguro
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2. Resultados del Sondeo

¢Qué tan probable considera que su organizacion
continuara promoviendo el teletrabajo como una
opcion para sus colaboradores después de COVID-
19?

4 3 % Algo probable

3 7 % Altamente probable
20% Poco probable
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Como resultado de COVID-19, ¢ Usted ha tenido
que utilizar el teletrabajo para continuar
trabajando?
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Con relacion al teletrabajo, ¢Qué dispositivo
utiliza para trabajar remotamente ?

PC o laptop personal que PC o laptop que me did la Utilizo ambos dispositivos,
tengo en casa organizacion personal y de la organizacion

¢Usted ha recibido de parte de la organizacion
entrenamiento sobre buenas practicas de seguridad
de informacion a seguir durante el teletrabajo?

ESi HNo HNo estoyseguro
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2. Resultados del Sondeo

¢Cuales dispositivos digitales
L personales utiliza para el teletrabajo?
Teléfono inteligente _ 61%

Tablet I 6%

Otros dispostivos (TV, Amazon Alexa, etc.) I 1%

JSu dispositivo digital personal cuenta con
softwares de seguridad para hacer frente a los
ciberataques que implica el teletrabajo?

MSi No M No estoy seguro
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3. Reflexiones finales

En un sondeo realizado por Gartner Group, en abril de 2020, a 229 lideres de
Recursos Humanos, reveld que el 81% o mas de sus colaboradores han tenido que
utilizar el teletrabajo y un 41% indic6 que es algo probable que sigan utilizando el
teletrabajo después de COVID-19.

Los resultados del sondeo de RISCCO, son consistentes con Gartner Group, ya que, un
96% de los participantes confirmé estar en teletrabajo y un 43% indicé que era algo
probable, después de COVID-19, continuar utilizando el teletrabajo y un 37% indico
qgue seria altamente probable.

Las técnicas de ataques de los Hackers durante COVID-19 son impresionantes. Esto
obliga que las organizaciones sean mas proactivas en concienciar sobre amenazas y
riesgos tecnolégicos a sus colaboradores mientras utilizan teletrabajo. Que solo un
68% haya confirmado recibir capacitacion durante COVID-19 en seguridad es bajo
cuando un 96% indico estar en teletrabajo.

La gestion de riesgo tecnoldgico cuando los colaboradores se conectan dentro de la
red la organizacion difiere cuando la mayoria lo hace de forma remota. El teletrabajo,
en porcentajes considerables, sera parte del dia a dia de ahora en adelante. El no
adoptar esquemas de proteccion consonos a los riesgos y amenazas tecnolbgicas del
teletrabajo, incrementara los delitos informaticos y causara dano reputacional a las ya
precarias condiciones econdémicas y de existencia de las organizaciones.
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Es una compaifiia panamefa, independiente y dedicada de
manera exclusiva, a la consultoria en riesgo tecnoldgico,
peritajes informaticos, seguridad de informacién y auditoria
interna; compuesta por profesionales con el conocimiento y
credibilidad necesaria para traducir aspectos muy técnicos a
un lenguaje simple y con sentido de negocio. Con once (11)
afios de haber iniciado operaciones, RISCCO cuenta en su
cartera de clientes con compafiias privadas e Instituciones
del Estado Panamenfo, lideres en su ramo.
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