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RESUMEN EJECUTIVO

El “Estudio sobre el Estado de la Seguridad de la Informaciéon y Privacidad de
Datos” fue llevado a cabo del 1 de marzo al 28 de abril de 2023 y contd con 163
participantes en Centroamérica, CARICOM y Republica Dominicana. El estudio
tiene como objetivo dar a conocer la madurez de las iniciativas en la seguridad
de la informacion en la region.

Si bien es cierto, el estudio muestra una evolucién importante en la adopcién
de tecnologias para la protecciéon de la informacion y redes, el mismo refleja
que los esfuerzos de las organizaciones para mantener un nivel de seguridad
maduro distan del grado de complejidad, sofisticacion y frecuencia de las
amenazas Yy riesgos tecnolégicos que encaran las organizaciones hoy dia. Esta
afirmacion se sostiene debido a que:

= Limitada existencia de un Comité de Seguridad de la Informacion,
Ciberseguridad o Riesgo Tecnoldgico entre los participantes. Solo un 49%
confirmaron su existencia. Su ausencia limitaria grandemente a los Altos
Ejecutivos, reguladores y partes interesadas, conocer los riesgos vy
amenazas tecnoldgicas a las que esta expuesta la organizacién, comprender
el nivel de efectividad de los controles y la toma efectiva de decisiones para
la proteccién de los recursos tecnoldgicos.
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RESUMEN EJECUTIVO

= E| 88% de los participantes afirmé utilizar estrategias obsoletas y poco
vanguardistas para concienciar a los usuarios finales en seguridad de la
informacidn. Esto es preocupante, ya que, los usuarios finales son el
eslabdon mas débil en la cadena de seguridad de informacion.

= El 62% de los participantes indico6 no disponer de mapa de riesgo
actualizado que muestre el impacto y la probabilidad de los riesgos
tecnoldgicos que pueden afectar la operacion de la organizacion.

= El uso de herramientas tecnoldgicas de vanguardia que incluya inteligencia
artificial o “machine learning” para fortalecer las estrategias de seguridad
de informacion es bajo. Solo un 22% indicd utilizar este tipo de
tecnologias.

El estudio refleja algunas iniciativas positivas de seguridad de la informacidén
entre los participantes. No obstante, no son suficientes.

Respetuosamente invitamos a los participantes a que hagan su “benchmark”
a fin identificar las areas que necesitan atencion en su organizacion.

© 2009 — 2023. Todos los derechos reservados. 4
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DISTRIBUCION DE PARTICIPANTES

Sector econémico Region
Industria [ 2% Centroamérica [IIIEIEGEGENENENN 65%
Telecomunicaciones, 'I"et.:nologl'a, W 2% CARICOM I 31%
transporte y logistica
Energia, agua, construccion y petroleo [l 5% Republica Dominicana [l 4%
Comercio [l 5% Puerto Rico 0%

Otro NN 15%

] Rol dentro de la Organizacidon
Gobierno I 19%

Financiero (Banca, financieras, seguros, 0 Responsable'd‘e Riesgo 2%
A 50% Tecnolégico
casas de valores)

Responsable de Tecnologia
de Informacién

Colaborador de Tecnologia _
. 12%
Cantidad de colaboradores Seguridad
Responsable de Seguridad
de Informacién o Ciberseguridad
Mas de 1,000
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GESTION DE LA SEGURIDAD DE INFORMACION E INCIDENTES

¢Ha SUf".do su Organllz:f\cmn un incidente = Preocupa que un 17% indique que no sabe si hay sufrido un incidente de
de seguridad en los ultimos 12 meses? ' seguridad.

» De los participantes que sufrieron un incidente, un 46% sufrié un impacto en
Sus operaciones.

\\[o)
sabemos
17%

éQueé tipo de incidentes ha experimentado su Organizacion en los
ultimos 12 meses?

Hacking externo  stos web o aplicaciones N :s
Pérdida de informacion a causa de un ransomware
i N 35%
o phishing

éCUé' su fue impacto? No llevamos métricas de los incidentes/No _ 22%

Sabemos

Hubo pérdida o robo de m 2

datos personales Hacking o fraude interno por parte de _ 17%
0
Hubo pérdidas econémicas I 12% colaboradores

Hubo dafio a |«'=.| imagen I 15% Fraude por medio de redes e transferencias de - 9%
corporativa dinero tipo ACH/SWIFT o similares 0

Interrumpid las operaciones
N 15%

de la organizacion .. o ., .
g Extorsion y/o daiio reputacion via redes sociales a

[v)
No hubo impacto I 54% Ejecutivos 0%

© 2009 — 2023. Todos los derechos reservados. 8



GESTION DE LA SEGURIDAD DE INFORMACION E INCIDENTES

¢Considera que lafuncion de seguridad de la informacion esta
cubriendo las necesidades de su Organizacion?

10%

. .

No, debido No, debido a otras
principalmente, a razones
la falta de apoyo
de la Alta Gerencia

11%

No, debido

principalmente, a principalmente, a

la falta de talento
humano

20%

No, debido

restricciones
presupuestarias

52%

Si

¢,Cual de los siguientes enunciados describiria, de la mejor
forma, la estrategia de gestion de incidentes de seguridad de

su Organizacion?

Cada posible incidente es unico, por lo que lo
revisaremos cuando ocurra.

Nuestra gestion de incidentes cuenta con
guias o “playbooks” con los pasos sobre qué
debemos hacer ante un incidente

Tenemos un modelo maduro de gestion de
incidentes que incluso es revisado de forma
periddica

Sabemos que tenemos qué hacer ante un
incidente, mas no tenemos una gestion
formal de incidentes

En una sociedad interconectada digitalmente y donde los hackeos ocurren diariamente, preocupa:
=  Que el 48% considere que la seguridad de informacidn no cubre las necesidades de la organizacidn
& =  Que solo el 28% tenga un modelo de gestidn de incidentes de seguridad

© 2009 — 2023. Todos los derechos reservados.
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GOBERNANZA

En el 2023, ¢{cuales considera usted seran las principales prioridades, en cuanto a seguridad de informacion, en su Organizacion?

Implementar o mejorar las tecnologias y procesos relacionados con la proteccion de _ 67%
(]

datos personales

Mejorar los programas de concienciacién hacia la seguridad en la organizacion [ NG 52
Implementar o mejorar las tecnologias y procesos relacionados con administracién de I 2%
. . .z . P . ()
identidad o gestion de usuarios privilegiados
Cumplir con regulaciones locales/internacionales [N 46%

Implementar nuevas tecnologias de ciberseguridad | 45%

Llevar a cabo pruebas de vulnerabilidad o pruebas de penetracion (“ethical hacking”) a I 5%

. . . . . ()

las redes internas/externas e implementar las respectivas remediaciones

Implementar estandares como: ISO 27001:2022, coBIT 2019, ITIL. [N 35%
Implantar o revisar un DRP o BCP [N 33%

Implementar o mejorar los procesos para el desarrollo de sistemas de informacién _ 28%
(1)
seguros

Contratar personal para actividades de seguridad de la informacién o ciberseguridad [ NNGRGRNEGEGEGEEEEE 25%

Dar en outsourcing actividades de seguridad de informacién o ciberseguridad [ NG 13%

otro 1 1% RIS C@
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GOBERNANZA

En el 2023, ¢{cuales considera usted seran los principales desafios para mejorar la seguridad de la informacidn en la organizacion?

Falta de apoyo de la Alta Gerencia [[INNEGN 14%
Cumplir con regulaciones locales/internacionales [IINNINEGNGNENEEEE 16%

Dificultad para vender a la Alta Gerencia la importancia de la seguridad de informacion [[INNNENEGEGEGEEEEE 13%

Migrar parte o toda infraestructura/sistemas a la nube |[|[NNENGNNE 23%

Llevar a produccién nuevos productos/servicios sin evaluar, con la
suficiencia debida, los riesgos de tecnologia relacionados

E—— 24%

Dificultad para conseguir talento humano con las competencias adecuadas en areas como
Seguridad de la Informacién o Ciberseguridad.

Gestionar la relacién con proveedores que administran servicios/infraestructura de seguridad [N 34%

—— 25%

Falta de concienciacién de los usuarios finales [ INNNENEGEGEGEEEEl 38%
Presupuesto muy limitado | 39%
Disponibilidad de talento humano [Nl 39%
Evaluar oportunamente amenazas y vulnerabilidades |Gl 39%
Comprensién oportuna de los riesgos de nuevas tecnologias [Nl 46%

Sl O]
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GOBERNANZA

éExiste en su Organizacion un marco normativo éExiste un mapa de riesgo que muestre el impacto y la
(politicas, procesos y procedimientos), para probabilidad de los riesgos tecnologicos que pueden
administrar la seguridad de la informacion a fin de afectar la operacion de la organizacion?

mitigar los riesgos derivados del uso de tecnologia de
. LY 4 ?
informacion? 38%
No sabemos l 3%

28%
No existe un marco normativo - 9% 22%

No, solo existen algunas politicas
senee P Yo% 12%

procedimientos informales

No, pero en proceso de elaboracion _ 18%

Si, debidamente documentado e . Si, actualizado y Si, pero no se No existe No sabemos
implementado DN s1% analizado encuentra
periddicamente actualizado
Que solo el 39% de los participantes afirme no tener un marco documentado para la gestion de
seguridad merece la atencién de las organizaciones. Lo anterior se complica ya que, solo el 38%
@ indicé disponer de un mapa de riesgos tecnoldgicos actualizado.

RIS C@®
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GOBERNANZA

¢Cuenta la organizacion con talento humano para ¢A quién reporta el Oficial de Seguridad de la
alguna de las siguientes funciones? Informacion?
No existe ninguno de estos roles en la 0
Responsable de la proteccion de datos
personales (Oficial de Proteccion de Datos _ 42%
Personales) Junta Directiva / Gerencia General _ 30%

Responsable de la Ciberseguridad _ 50%

Gerencia de Riesgo 19%

Responsable de Riesgos Tecnolégico _ 51%

Otra 15%

Responsable de Auditoria de Sistemas _ 65%
Responsa!ol_e dela Segu.ridad dela Informa.c,ic’)n _ 66% Gerencia de Cumplimiento - 4%
(CISO, Oficial de Seguridad de la Informacidn)

' La ausencia de areas de control en un 14% de los encuestados es preocupante con el creciente
L numero de amenazas al que estan expuestas las organizaciones.

Sl O]
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GOBERNANZA

éCon qué frecuencia se informa a los niveles
superiores (por ejemplo, Gerente General, Comités,
Vicepresidentes, Junta Directiva, Ministros de Estado)
sobre el nivel de seguridad de informacion de la
organizacion?

No se informa - 7%
A requerimiento (Ad Hoc) _ 30%

Anualmente . 3%

Semestralmente . 3%

¢Cuenta su organizacion con un Comité de Seguridad
de la Informacidn, Ciberseguridad o Riesgo

Tecnolégico?

No
abemos
9%

El estudio evidencia que las Juntas Directivas y/o “C-Levels” no son documentados
recurrentemente sobre el estado de la seguridad de la informacién en la organizaciéon. Un 13% no
® reciben informacién o con un poco frecuencia.

© 2009 — 2023. Todos los derechos reservados.
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GOBERNANZA

é¢Cuales mecanismos utilizan en la organizacion para evaluar la efectividad de la estrategia de seguridad de informacion?

Evaluacion realizada por el Departamento de Auditoria Interna 61%

Autoevaluacion realizada por personal interno de Tecnologia o Seguridad de la

.. 55%
Informacion

Monitoreo y evaluacién de eventos o incidentes de seguridad 47%

Evaluacion realizada por un ente externo especializado 47%

Evaluacion realizada por los Auditores Externos en la Auditoria a Estados financieros 40%

Evaluacion realizada por el Comité de Seguridad de la Informacidn, Ciberseguridad o
Riesgo Tecnolégico

22%

No se tienen ningiin mecanismo 9%

Sl O]
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

Considera usted que los controles implantados en su organizacion, para mitigar los riesgos abajo descrito, éson?:

Gestion de cuentas privilegiadas de equipos de comunicacién/sistemas operativos

Personas no autorizadas puedan realizar cambios no autorizados a las configuraciones de

hardware y software de equipos moviles, laptops, servidores
78%

Personas no autorizadas puedan instalar y ejecutar software no aprobado en los

computadores y servidores
75%

Personas no autorizadas puedan tener acceso a dispositivos que tienen una direccién IP
(computadores, impresoras, servidores, entre otros)

Débil m Regular H Fuerte

RIS C@®
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

éConsidera que el presupuesto asignado a seguridad de informacidon para el 2023 y comparado con el del 2022 va a...?

No sabemos

25%

Se reducira 4%

Sera el mismo 19%

Aumentar levemente 39%

Aumentar significativamente 13%

Sl O]
© 2009 — 2023. Todos los derechos reservados. 18



OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

éDispone la organizacion de un plan de recuperacion ante desastres, debidamente documentado y probado con
regularidad?

48%

26%

18%

8%

Si No, pero se esta trabajando en crearlo No y no se tiene pensado crearlo Si, pero no esta actualizado ni se prueba con
regularidad
A pesar de que un 48% afirma tener un plan de recuperacién ante desastres, es inquietante que el
restante 52% de los encuestados no dispongan de un plan o que el mismo no se encuentre
® actualizado.

Sl O]
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

éDispone la organizacion de alguna estrategia para reforzar ¢Su organizacion realiza pruebas o simulaciones de
la concienciacidn en seguridad de la informacion de los phishing o ransomware regularmente?
usuarios finales?
No sabemos - 3% 40%
AUnN no lo realizamos _ 12%
Si, utilizamos un sistema para el envio de 24% 24%
contenido de concienciacidn y que nos permite _ 12%
medir la efectividad del mismo.
Si, anualmente hacemos una charla de _ 19% 12%
concienciacion
Si, contamos con un curso especializado _ 26%
Si, periddicamente enviamos un correo Si, una vez al afno Si, No se realizan No sabemos
electrdnico con algunos puntos a considerar periodicamente pruebas de este
se envian pruebas tipo
Es evidente que la concienciacidon de los usuarios es una pieza fundamental en la estrategia de
seguridad de la informacién, no obstante, el 73% utiliza mecanismos poco medibles o que no
() permiten reforzar, eficazmente, la concienciacidon de los usuarios.

RIS C@®
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

¢éLa estrategia de seguridad de informacidn y ciberseguridad en la organizacidn incluye software que incorporen técnicas de
inteligencia artificial o “machine learning”?

36%

25%
22%

17%

Si No, pero se esta considerando No y no se tiene pensado hacerlo No sabemos
Es un hecho que, cada vez se dispone de un mayor numero de informacién tanto para la
identificacion de incidentes de seguridad, asi como para la toma de decisiones. El uso de nuevas
& tecnologias que nos ayuden a manejar ese volumen se vuelve critico.

Sl O]
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

¢Cual de las siguientes actividades relacionadas con seguridad de informacidn han sido o estan siendo consideradas para
tercerizar (“outsourcing”)?

Gestion de Antivirus
Concienciacion de usuarios en seguridad y...

Plan de continuidad de negocios

Auditoria de Sistemas

Prueba de aplicaciones 19%

Plan de recuperacion de centros de datos 19%

Manejo de incidentes de seguridad 20%

Evaluaciones / Auditorias de Seguridad 23%

Ayuda para temas de fraudes de Tl y/o computacion forense 23%

Administracion de parches y vulnerabilidades 25%

Administracion del firewall u otros dispositivos de seguridad 26%

Monitoreo de eventos de seguridad (SIEM) 38%

Pruebas de penetracion internas o externas a las redes

v
2]
X
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OPERACIONES Y TECNOLOGIAS DE SEGURIDAD

¢En vista que el trabajo remoto se ha convertido en parte de ¢Actualmente en su organizacion se permite el uso de

muchas organizaciones, qué controles de seguridad ha dispositivos modviles como teléfonos inteligentes

implementado su organizacidn para reducir los riegos (“smartphones”) o tabletas (“tablets”), para actividades de

relacionados a esta tecnologia? negocio?

No lo sé 4% 51%
No se permiten accesos remotos l
Gestion de las vulnerabilidades de las estaciones de
. 33%
trabajo
Aseguramiento o “hardening” de las estaciones de
. 35%
trabajo
18%
Cifrado de discos en las estaciones de trabajo - 37% o 13%
109
’ 8%
Firewalls personales en las estaciones de trabajo - 37% .
Soluciones de “Endpoint F)etectlon & Rt.esponse Si, ampliamente Si, ampliamente  Si, algunos No son Bajo evaluacion
(EDR) en las estaciones de trabajo . .- . . ..
utilizada, pero utilizada y ejecutivos permitidas 0 Uso muy
no es oficialmente utilizan tabletas limitado

Consolas de antivirus/antimalware centralizadas 62% oficialmente aprobada por la personales por

Uso de doble factor de autenticacion para el acceso
por VPN

© 2009 — 2023. Todos los derechos reservados.
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DISPOSITIVOS MOVILES

éCudles de los siguientes controles ha implementado su organizacidon para mitigar los riesgos relacionados con el uso de
dispositivos moviles por parte de los colaboradores (ejemplo, teléfonos inteligentes y tabletas)?

Deshabilitar el uso de “smartphones” y tabletas
ntel e cion, B 5%
inteligentes para uso profesional

Se ha iniciado un proceso para incluir estos dispositivos como elementos soportados. - 6%

Ninguno | 13%
Incrementar las auditorias _ 13%
Actualizar los procesos de gestion de incidentes _ 16%
Cambiar la arquitectura de seguridad o de la red _ 19%
Implementar herramientas centralizadas de seguridad tipo “sandbox” y “antimalware” _ 20%
para los dispositivos méviles ’
Utilizar software para la administracion centralizada de dispositivos méviles (MDM) _ 34%
Permitir el uso de “smartphones” y tabletas, pero sélo para actividades de negocio y no _ 43%
para actividades personales ’
Charlas de concienciacion sobre la seguridad de informacion _ 49%
Actualizar las politicas de seguridad de informacion | 56%

Sl O]
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PRIVACIDAD DE DATOS

¢Qué acciones ha implementado su organizacion para éCon relacidn a la implementacion de herramientas de
mantener la adecuada gestion de los datos personales Data Loss Prevention (DLP) o similares en su
de clientes, colaboradores y proveedores? organizacion, cdmo describiria usted dicho proceso?

Implementamos herramientas que nos permiten identificar
oportunamente nuevos repositorios de datos personales
dentro de la organizacion

15%

44%

Ninguna 20% 31%
23%
La organizacion cuenta con un Oficial de Proteccion de
Datos Personales y/o Comité de Proteccién de Datos 32%
Personales
Mantenemos clausulas informativas en cada formulario

donde captamos datos personales a través de sitios web y 37% o
aplicaciones maviles donde comunicamos los derechos de ° 2%

nuestros clientes, colaboradores y proveedores [ ]

El proceso ha sido Laimplantacién ha Los usuarios han No hemos
Contamos con un inventario de bases de datos personales 43% un éxito tomado mas tiempo mostrado malestar implantado
utilizadas por toda la organizacién que lo planeado  por elimpactoen  herramientas de
sus tareas diarias DLP

A pesar de que los datos personales son un activo de informacién relevante sélo un 31% cuenta
' con herramientas para monitorear la manipulacion o robo de datos, incluyendo datos personales.

Esta situacidon es mas relevante ya que el 20% de los participantes indica no tener mecanismos o
herramientas para la proteccion de dichos datos personales.

RIS C@®
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PRIVACIDAD DE DATOS

éExiste alguna estrategia formal a nivel directivo, para éExiste algun proceso para la clasificacion de datos
establecer controles y procedimientos para proteger (publico, confidencial, etc.) que permita definir los
los datos personal de sus clientes? mecanismos de control para proteger los datos

personales de los clientes?

55%

24%

13%
Parcialmente
44%

8%

Si No, pero se esta No y no se tienen No sabemos
trabajando en ella planes de crearla en
los préximos 12
meses

© 2009 — 2023. Todos los derechos reservados. 27



CONTACTOS

Panamay CARICOM

Antonio Ayala I. Roberto Delgado Rubén Fernandez
Republica Dominicana y Puerto Rico Guatemala, EL Salvador, Honduras, Nicaragua, Costa Rica
Alexander Rodriguez Maria Cristina Marroquin

riscco.com

Es una compafiia regional independiente y dedicada de manera exclusiva
ayudar a organizaciones a enfrentar sus desafios en GRC (Governance,
Risk & Compliance) y ESG (Environmental, Social & Governance);
compuesta por profesionales con el conocimiento y credibilidad necesaria
para traducir aspectos muy técnicos a un lenguaje simple y con sentido de
negocio. Con catorce (14) afios de haber iniciado operaciones, RISCCO
cuenta en su cartera de clientes con compafias privadas e Instituciones del
Estado en la region lideres en su ramo.

© 2009 - 2023 RISCCO. Todos los derechos reservados.
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