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Guia dellider de finanzas para
encontrar el equilibrio entre
los riesgosy elrendimiento

Cadavezmas, los directores ejecutivos recurren ala funcion
financiera para contar con mas informacion detallada que pueda
respaldarlas decisiones estratégicas relacionadas con elriesgo.

Loslideres de finanzas ya gestionan el riesgo Elenfoque tipico es apoyarse enlos controles de
financiero, el flujo de caja, lasinversiones los sistemas de planificacién de recursos
estratégicasy el cumplimiento. De esta manera, empresariales (ERP).

surol se tratafundamentalmente de encontrarun
equilibrio entre elriesgo y las oportunidades para
aumentar el rendimiento. En este contexto,
;como pueden asegurarse de que se estén
gestionando correctamente los riesgos
relacionados al fraude, el errory el abuso? No solo
eso, ;como pueden hacerlo sin sacrificarlos
objetivos de rendimiento?

Pero... jesos controles sonrealmente confiables?

Enestelibro electronico analizaremos
algunas delas brechas naturales que
existenenlos sistemas de ERP,

y consideraremos acciones
especificas que puede realizar para
mitigar elriesgoy poderenfocarse en
mejorar el rendimiento financiero.
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Latensionentreelcontrolde
riesgosylaproductividad

Los controles ayudan areducir el riesgo de que las cosas salgan
maly se cause dafno ala organizacion. Asi, cuantos mas controles
haya, mejor... ;no? Bueno, no exactamente.

Hay unatension perpetua entre el funcionamiento
de unaorganizacién de alto rendimientoyla
implementacion de controles parareducir
riesgos.

Amayor cantidad de controles, mas probable es
que los procesos se vuelvanlentosy tediosos
hasta nivelesinaceptables. Confrecuencia, eso
significa que los empleados, frustrados, idean
meétodos alternativos para pasar poraltolos
controles simplemente para poderhacersu
trabajo.

Entonces, ;coémo saber silosriesgos sontan
importantes como para afectarde manera
negativalos objetivos estratégicos? Por ejemplo,
;coémo puede saber siuna serie de pagos que no
pasaron porlos procedimientos de aprobacién
no sonenrealidad parte de un patronde
sobornos mas extendido?

En ciertamedida, los sistemas de ERP seidearon
paraayudar a enfrentar este problema. La teoria
eraque unsistemaintegrado entodalaempresa
que se ejecutara sobre una Unica plataforma seria
mas eficazy, ademas, podria teneruna cantidad
suficiente de controles automatizadosintegrados
como para minimizarlos riesgos de que ocurrieran
cosas malas.

Sinembargo, los sistemas de ERP acarrean sus
propios riesgos. ;Cuantos de ellos puede
identificar en su organizacion?

Tiene mas de una plataforma de ERP. Los
controles delas aplicacionesindependientes
y enelpunto de conexién al sistema de ERP
con frecuencia ocultan las debilidades que
creanriesgos adicionales

Es comun que haya varias instancias
individuales de los sistemas de ERP en distintas
ubicacionesy areas de negocio. Esto genera el
procesamiento de facturasy pagos
duplicados siel mismo proveedor esta
configurado como entidad corporativay de
sucursal

Sise activala configuraciénde controles, con
frecuencia pueden omitirse mediante
mecanismos alternativos —tal vez
bienintencionados o simplemente para
mejorar la eficiencia— o como intentos
deliberados de evadirlos

Los controles del sistema de ERP no estan
activados enla configuracién

Las presiones delos plazos deimplementacion
hacen que algunos controles se pasen poralto

Errores deregistro de datos tan simples como
escribirmal una palabra son muy comunesy
virtualmente imposibles de eliminar

Es dificil saber qué cosas estan dando buenos
resultadosy cudles sonun problema
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Elana

Los datos sonfundamentales para encontrar el
equilibrio entre tenerun proceso financiero de alto
rendimiento y administrar de manera eficiente las
brechas que existen enlos controles del sistema
de ERP.

Los estudios analiticos, elmonitoreoyla
visualizacion de riesgos transforman la eficacia de
los sistemas de control financiero. Proporcionan
ese equilibrio exacto entre controles mas estrictos
y unrendimiento maximo.

ISIs de datos alrescate

Elandlisis de datos también puede brindaruna
capade control adicional sobrelos procesos
financieros. Esto ayuda alos sistemas de ERP
asermas productivosy eficaces enlareduccion
delosriesgos.

Los auditores externosy los equipos de controles
y finanzas de alto rendimiento porigual usan estos
metodos paramejorarlos controlesyla gestion de
riesgos estratégica, ayudando asi a la organizacion
aestarpreparada parauna auditoria.



;Sus controles de gestionde
riesgos soneficaces?

Prueba automatica de transacciones

Tradicionalmente, los auditoresy otros
especialistas en controlesrevisanlos
procedimientos, crean guiasy prueban algunas
transacciones modelo. Ahora, con el software
especializado de estudio analitico de riesgos

y monitoreo, puede examinar cada transaccion
paradeterminar si:

o Latransaccioncumple conlos
procedimientos de control que se deben
aplicar

» Hayindicios deriesgosy problemas que no
tienenun control eficaz

Para hacerlo, puede probar cadatransaccionde

diversas maneras. Por ejemplo, se puede
examinar elimporte de unpago a un proveedor
para determinar que:

o Elproveedorseaviélido, esté aprobado, no
esté duplicado enelarchivo maestro de

proveedoresyno se encuentre enunalistade

sanciones

» Elpagocoincidaconunafacturayregistros
de productosrecibidos, que hayauna orden
de compra (OC)correctamente aprobada
y que no haya habido intentos de pasar por
alto ningun control

o Lospagosnosehayanduplicado debido a
cambios porerror o deliberados enlos
detallesdelafactura

También puede examinar grandes volumenes de

datos paraidentificartendenciasinusuales
y predecirelrendimiento.

Puederevisarlas transacciones de un proceso de
negocio dado paraidentificar problemasu
oportunidades de mejora. Responda preguntas
como estas:

o ;Quésucederiasiaumentaramos los precios
eneste segmento de nuestrabase de clientes?

o (Porquélospagosdetiempo extra o por
gastos de viaje son atipicamente altos enuna
oficina especifica?

o ;Porquéunacuentaque estabainactiva se
comenzd a usarrepentinamente enuna serie
de entradas contables?

Cuando usa andlisis de datos para aplicar pruebas
automatizadas alas transacciones:

o Esbastante facildetectardénde se
encuentranlas principales debilidades de los
controles

Las transacciones con problemas se pueden
identificar de inmediato, lo que le brinda la
capacidad de supervisién entiempo real del
estado delos procesos de ERP

« Lasdebilidadesdeloscontroles que
permitieron que ocurriera el problema se
pueden minimizar

« Losproblemasse puedensolucionarcon
rapidez, antes de que empeoren

o Elandlisis de transaccionesy el monitoreo
pueden convertirse en un nivel de control
adicional
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Respuesta asenalesde alertay
minimizacion de falsos positivos

Unainquietud comun al comenzar a usar el analisis de datos es
preguntarse si debera dedicar mucho tiempo arevisar falsos positivos.

Este es exactamente el motivo porelque debe
complementarlos controles de ERP conuna
soluciénde gestiony analisis de riesgos.

Después de todo, alguien enla organizacién
debe:

o Examinarlosresultados delas pruebas
y diferenciarlas amenazasreales delos falsos
positivos

» Marcarlas excepciones, lasanomaliasylos
reportes de tendencias

« Decidircomo seguir

Esaquidonde una solucion de gestiony analisis
deriesgos conmonitoreo continuo agrega
mucho valor. La organizacion puede hacer ajustes
detallados enlos umbrales de las pruebas
automatizadas a fin de eliminar casiporcompleto
los falsos positivos que hacen perder tiempo. Los
resultados que queden seranlas sefales de alerta
que mas probablemente representenlos riesgos
de controlreales.

Ademas, cuando el sistema con ajustes
detallados marque unaviolacion, el software de
gestién de excepciones puede conectarlos
asuntos. Porejemplo:

« Unatransaccionse marcacomo unaviolacion
delos controles de aprobacién de pagos

« Elsiguiente pasoes que alguienrevise de
inmediato las aprobaciones que hizo esa
persona

o Estoayudaadeterminarsihayindicios de un
problemaagranescala

Un nuevo nivel de
informaciony
aseguramiento

Eluso de datos paramonitorear
transaccionesy hacer evaluaciones
continuas de losriesgos permite que
tanto el director de finanzas o CFO como
elresto delliderazgo reciban
informacion constante. Es mucho mas
objetivo, cuantificable y actual que el uso
de técnicas tradicionales de prueba por
muestreo y revisiones de confiabilidad
delproceso.

Estos métodos solo ofreceninformacion
limitada de lo que realmente sucede
cuando se trata de millones de
transacciones. Por otra parte, un
enfoque basado en datos permite el
monitoreo exhaustivo de las
transaccionesy las actividades
financierasy de negocios. Asi,aumenta
laconfianza de los gerentes delas tres
lineas de defensa —y los auditores
externosy comités de auditoria— enla
integridad de los sistemas financieros.
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MeJor CapaC|dad de reporte « Visualizacioninmediata enuntablero de
mando de una evaluacién de los riesgos

. . actualesylaeficaciadelos controles
El software de monitoreo de controles y riesgos

ayuda alos ejecutivos arevisarlos procesos de « Comparacion de losriesgos que surjan
una maneramas integral: delas diferentes areas de procesos de

. . negocios
Generacion de mapas deriesgo con 9

colores para priorizar los riesgos o Visualizacién de losriesgos a nivel de
todalaempresa

"Elmonitoreo proactivo
delos datosse
relaciondo conun 52 %
menos de perdidasy |os
fraudes se detectaron
enlamitad deltiempo”.

—Asociacion de Examinadores Certificados
de Fraude, Reporte alas naciones 2018,
sobre el fraude y el abuso ocupacional




/ maneras de mejorarla
gestionderiesgosy el

rendimiento

Areas clave enlas que puede mejorar con una solucion de controlesy

riesgos dedicada.

Ol

El ciclo desde lacompra
hasta el pago

Elprocesode compray pago aproveedores es
susceptible afraudey error por parte delos
proveedoresylos empleados. Enlamayoria delas
industrias, los fondos que fluyen porlos sistemas de
compra apago (P2P) sontan voluminosos que hastaun
unico error podria traducirse en grandes pérdidas,

y eso es algo que facilmente podria pasar
desapercibido sise usansololos controles que se
aplicanen el sistema de ERP.

Los datos duplicadosy de mala calidad son problemas
costosos paralas organizaciones, tanto entérminos de
pagos en exceso como de tiempo perdido enresolver
errores.,

La mayoria de los errores de facturacion de los
proveedores son errores de procesamiento no
intencionales. Sinembargo, los proveedoresy los
empleados también puedenintentar cometer fraude
deliberadamente a sabiendas de que los errores de
facturacidn sonalgo que ocurrey que avecesno se
detectan.

Seanintencionales o no, los siguientes son algunos
ejemplos:

e Errorpequefo detipeo enunnumero de factura

o Usardoscuentas conortografia diferente paraun
mismo proveedor

o Configuracionde cuentas de proveedores falsos

Deteccion de vulnerabilidades
comunes enelproceso de
facturacion de proveedores

Elandlisis de datos es excelente para analizar bases de
datos de proveedores completas eidentificarinstancias
de duplicacidn de datosy errores.

Las siguientes son algunas pruebas analiticas comunes
que se pueden aplicar alos datos de pagos:

o Determinarsise estan evadiendolos controles de
aprobacion mediante la separacion de las
transacciones envarias de importes menores que
estanjusto pordebajo de loslimites de aprobacion
delgerente

o Comprobarlavalidez de los nimeros de seguridad
socialylosidentificadores de contribuyente
impositivo para detectar contratistasy proveedores
ficticios

o |dentificar coincidencias entre datos de pago de
proveedoresy datos de empleados paraidentificar
esquemas de “proveedores fantasma”

e |dentificarintentos de evadir controles mediante
cambios no autorizados enlos datos de cuenta
bancaria delos proveedores o enlos limites de
aprobaciénde un gerente

o Comprobarsihay facturas fraudulentas o incorrectas
mediante el analisis de los registros de los productos
y servicios brindados

e Determinarinstancias de cargos inusualmente altos
por bienesy servicios (comparado conlos valores
promedio), lo que podria significar que hubo colusion
fraudulenta entre un proveedory un empleado
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Sistemas
de gastosyndmina

Ndmina obviamente es un drea de gastosimportante Aquise recopilanalgunas pruebas analiticas tipicas para
enlamayoria de las organizaciones. También es otro identificar fugasy fraude enndémina, tarjetas de
espacio donde es probable que los controles estandar compras, yreclamos de viajesy gastos (T&E).

que se hacen através del sistema de ERP sean laxos,
lo que significa que el fraude de empleados podria
pasar desapercibido con facilidad.

Nomina Gastos de T&E

e Analizarlos datos paraidentificarempleados
que trabajenuna cantidad de horas extra
anormalmente alta o que ganenbonos mas

o Compararlos cargos delas tarjetas de
compras conlosdelosreclamos de
reembolso de gastos de viaje para

altos quelousual identificar duplicados

o Compararlosdatos paraidentificar pagos
hechos aempleados que se desvincularon de

laempresa o que fallecieron

o Compararlasfechasdelosreclamosde
gastos conlosregistrosde RR. HH. delas
fechas de vacaciones de los empleados

o Compararlosdatos conlaactividadreal delos
empleados (p. ej., datos de la tarjeta de
acceso) paraidentificarempleados “fantasma”

e Analizarlosreclamos paraidentificar
gastos en pasajes aéreosy hoteles
correspondientes a ubicaciones no
estandar (p. ej., centros turisticos)

e Buscarreclamos de gastos queincluyan

Ta rjetas de compras nombres de proveedoresy palabras
clave que estén asociados con
e Analizardatos asociados a productosy productosy servicios de uso personal

servicios ajenos al negocio paraidentificar . .
) 9 P » |dentificarpagos oreclamos de pasajes

gastos personales no autorizados aéreos para los que no haya cargos

o |dentificartransacciones hechasahoras correspondientes a hoteles o comidas
sospechosas(p. €].,los fines de semana,
endias feriados o durante periodos de

vacaciones)

e Revisarinstancias enlas que se hagan
reclamos de kilometraje y de alquiler de
autos u otros costos de transporte en el

e ldentificartransacciones divididas enlas mismo periodo
que una compra voluminosa se paga en
varios importes menores que se encuentran
justo por debajo delumbral de revision o
aprobacion

e Analizarcompras del mismo producto o
servicio enun periodo especifico
(p.ej.,unapodria serlegitimayla otra,
personal)

o Comprobarlaexistencia de duplicados
(p.ej., seusdunatarjetade comprasyla
misma compra se proceso también como
reclamo de T&E)
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Proceso desde el
pedido hasta el pago

¢Cuanto dinero deja sobre lamesa? Los procesos
de unainstitucion financiera son, por supuesto,
muy diferentes delos delasempresas de
fabricaciény distribucién. Se aplican principios
similares alos estudios analiticos que se usan para
confirmar que la provision de productos o
servicios se facture como corresponde,

y que no haya errores o casos de fraude que
generenlapérdida deingresos.

Pruebas tipicas del ciclo de ingresos

o Compararlosregistros de los productos o
servicios entregados conlos detalles de las
facturas

o Compararlafacturauotrainformacionde
facturacionconlaslistas de precios

« Comprobarque se hayanhecholas aprobaciones
o se hayan aplicadolos descuentos pertinentes

o Comprobarelcalculo delas comisiones delos
vendedores

« Examinarlos créditos de cuentas a cobrarylas
amortizaciones para determinar que cuenten con
las aprobaciones adecuadasy seanrazonables




04

Entradas contablesy
libro mayor general

Usar estudios analiticos para analizarlas entradas
contables dellibro mayor general es unabuena
manera de detectarindicadores de fraude.

No sirve solo para casos posibles de fraude de
declaracion financiera, también ayuda a detectar
diversas formas de fraude por parte de
empleados queintentan ocultarelrobo de
efectivo, desvianlos pagos delosclienteso
modifican la cantidad de inventario mediante el
procesamiento de unregistro contable ajustado.

Muchas firmas de auditoria externas usan
conjuntos estandar de estudios analiticos de
datos contables como parte de sus
procedimientos de auditoria anual y para cumplir
conlosrequisitos de SAS 99. Mas que en cualquier
otra dreade procesamiento, tiene sentido que su
equipo utilice estudios analiticos similares antes
de unaauditoria para asegurarse de tenertodo en
orden.

05
Cumplimiento con SOX

Los requisitos de prueba de los controles internos
aplicables alosreportes financieros pueden ser
complicados. Sinembargo, el andlisis de datos —
conlamisma clase de estudios analiticos que los
que se describenen estelibro electrénico—
puedenreducirmucho la carga de las pruebas
regulares.

Paralograr el cumplimiento con SOX se pueden
automatizar ciertas pruebas de control claves
mediante la aplicacion de andlisis de
transacciones. Ademas, todo el proceso de
certificacion SOX se beneficia si se usa tecnologia
para automatizarla obtencién de las
confirmacionesy las aprobaciones delas pruebas
delos controles.

Estudios analiticos tipicos para
analizarregistros contables
o Buscarunafalta de separaciénadecuada

delastareas deregistro contabley
aprobacion

o Examinarlosregistros contables de horarios
inusuales (p. ej., fines de semana o durante
periodos de vacaciones)

o Examinarlosregistros contables de cuentas
que estabaninactivas

o Comprobarsihayregistros contables entre
combinacionesinusuales de cuentas

o Examinartransferenciasinusualesyno
comunes entre companias

Documentar procesos,
riesgosy controles

Evaluary probar
controles

Reportar

Certificar

©0 0 ©
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Legislacion contra el soborno

Complementarlos controles del sistema de ERP con
software de estudios analiticos ayuda a hacer frente al
riesgo deincumplimiento conlas normativas contra el
sobornoylacorrupcién, como lalLey de Practicas
Corruptas en el Extranjero (FCPA)y la Ley contra el
soborno del Reino Unido. Ayuda a identificarinstancias
especificas de posibles sobornosyaumentala
eficiencia general delos procesos de cumplimiento.

Eluso de andlisis de datosy monitoreo aveces puede
resultaren multasy penalizacionesreducidas sino se
cumplelaFCPA. Ya de porsiesto es unjustificativo
excelente para usar analisis de datos enla pruebade
posiblesinstancias de sobornoy corrupcion.

Ademas de los estudios analiticos, los cuestionarios, las
encuestasy laautocertificacidon de este tipo de
software respaldanlos procesos del cumplimiento en
contrade sobornosy permiten ahorrar mucho tiempo.
Por ejemplo, un proceso automatizado puede solicitar
alos gerentes que confirmen que comprendenlas
politicas de una organizacion en contra de los sobornos
yla corrupcidn, y pedirles que confirmen que no han
participado en ninguna actividad en contravencion.

Uso de un programa para

recibirdenuncias que permita

detectar casos de fraude
importantes

Laslineas directasy otrasformasde sistemas para
recibirdenuncias sonbuenas paradetectarciertos
tipos defraudeyabuso. Contarcontecnologia de fiujo
detrabajointegradapermiterecopilarinformacionde
maneraanodnimay conectarlosincidentesreportados
enotroscomponentesdelossistemasderiesgo

y control. Porejemplo, losreportesindividuales
delaslineasdirectasylossitios web pararecibir
denuncias se puedenvincularalaevaluaciondeun
tipo especifico de exposicidnaunriesgo o alaeficacia
deloscontroles. Tambiénse puedenagruparenuna

También se pueden crear sistemas pararealizar tareas
de preaprobacion de actividades que potencialmente
podriandarlaimpresion de serun caso de soborno o de
conflicto deintereses. Estos datos se puedenvincular a
los controles relevantes enunabase de datos deriesgos
y controles, y contar asicon supervision de ciclo
completo mediante lacombinacién de controles de
preaprobaciony deteccion.

Ejemplos de estudios
analiticos para el
cumplimiento de las leyes
contra el soborno

« Buscarpalabras clave sospechosas
relacionadas conpagosy otra
formas de beneficios

« |dentificarpagosinusualesy
transferencias de fondos hechas a
través de cuentas bancarias en
regiones de altoriesgo

biblioteca centralizada eincluirentableros de mando
quereportanelestado generaldelosriesgos.

Losincidentesreportados se puedenconectarcomo
parte deunproceso de gestionde escalamiento
completo. Ciertas condiciones se puedenmarcar
yenviarinstantdneamente ainvestigadores parasu
revision. Los datos agrupados que tengan comentarios
einiciativas deresolucidénasociados se pueden analizar
conherramientas devisualizaciénafinde teneruna
perspectivadelastendenciasy areas deriesgo.



enuna solucion

El software de andlisis de datos diseflado especificamente
para pruebas de controly deteccion de fraude, malgastoy
otrosriesgos también tiene capacidades funcionales
especificas.

En general, busque lo siguiente:

v Rutinas predisefadas de estudios analiticos, como
clasificacion, estratificacion, prueba de duplicados,
antigliedad, unién, coincidencia, comparaciony varias

formas de analisis estadistico, como el analisis de Benford,

que ayudan a detectaridentificadores de fraude

v Capacidades de manipulacidon de datos paracombinar,
comparary extraer datos

« Visualizacion de datos para detectaranomaliasinesperadas

y proporcionar nuevas perspectivas

v/ Capacidadderealizartareas complejas de pruebay
deteccidén de fraude

v/ Capacidad de accederaunaampliagama de origenesy
tipos de datos

v/ Compatibilidad con automatizacion totaly programacion
de estudios analiticos

« Registrodetallado de todos los procedimientos realizados

(importante para generar pistas completas que respalden
lainvestigacion detallada)

+ Accesoaunrepositorio enlinea de estudios analiticos
probados

v Capacitacionenlinea sobre practicas recomendadas



Cierrelasbrechasdelos
controles de susistemade ERP

Sin tecnologia, su trabajo seriaimposible. El sistema de ERP es fundamental
para alcanzar sus objetivos y es una buena herramienta parala creacionde
procesos simplificados que favorezcan el rendimiento. Sinembargo,

los sistemas de ERP tienen carencias enlos detalles... y enlos procedimientos
alternativos que crean las personas para cometer fraude, malgasto y abuso.

Loslideres financieros afines al avance Considere suentorno detenidamente. Es probable
tecnoldgico tienenlaenorme oportunidad de que pueda ahorrar millones de ddélares sireduce el
aprovecharlas ventajas de latecnologia para malgastoy, masimportante aun, hay grandes
monitoreary cuestionarlas brechas que existen oportunidades de detectar patrones quele

enlos controles de la organizacion que se basan ayuden amejorar el rendimiento futuro.

en el sistema de ERP.



; Quiere saber como nuestra plataforma HighBond
le brinda capacidad de supervision de los controles
criticosylas brechas de los procesos de ERP?

Acercadel autor
JohnVerver, CPA CA, CMC, CISA
(contador publico colegiado, consultor certificado, auditor de sistemas de informacion)

John Ververes el antiguo vicepresidente de Diligent. Dentro de sus responsabilidades
estabanla estrategia de productosy servicios, asicomo elliderazgoy el crecimiento de los
servicios profesionales.

Como expertoylider de opinidn sobre eluso de tecnologia (en particular, los estudios
analiticosy la automatizacion de los datos) para la gobernanza empresarial, Johnesun
oradorhabitual enlas conferencias mundialesy colabora frecuentemente con articulos en
las publicaciones profesionales y de negocios.

Acercade Diligent

Diligent es el liderinternacional en gobernanza moderna que proporciona
soluciones de SaaS de gobernanza, riesgo, cumplimiento, auditoriay ESG.
Asistimos a mas de un millon de usuariosy 700 000 miembrosy lideres de
juntas directivas conuna vision holistica de las practicas de GRC de sus
organizaciones para que puedan tomar mejores decisiones al instante, sin
importar el desafio. Obtenga mas informacion en diligent.com/es-mx.
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