B Diligent

Creacionde defensores
del cumplimiento

Empoderaralosresponsables de latoma de decisiones éticas
enellugarde trabajo




. Diligent

Todos crecemos con una conciencia marcada de “respetarlasreglas”. Desde la ley natural

del cambio de carril de manera escalonada hasta respetarlos carteles de no pisarlahierba

o el codigoimplicito de no colarse enlafila, las reglas dan forma a nuestras creenciasy
comportamientos. ;Cumplimos con ellas por miedo al castigo? ;Por vergienza social? ;O no
nos consideramos superiores alas demas personasy respetamos las reglas porque es lo que
esta bien? Y sinorespetamos algunaregla, ;disfrutamos secretamente la adrenalina de “salirnos
conlanuestra”?

Cadauno tiene su propia manera de relacionarse conlasreglas. Cada dia, llevamos esas
creenciasy comportamientos al lugar de trabajo. Esta es larealidad ala que deben enfrentarse
los equipos de cumplimiento. Desde la alta gerencia hasta la plataforma de carga —y ahora entre
las poblaciones crecientes de trabajadores remotos ubicados enla mesa de una cocina, un café
o un aeropuerto— debe administrarlas brujulas éticas altamente diversas de los equipos de su
empresa.

Sobre esta capa de complejidad humana se encuentra el desafio mas repetitivo de mantenerse
actualizado conlos cambios en casi cualquier contexto normativo del mundo. Ya sea enrelacion
conlasostenibilidad, DEI, privacidad de los datos o reportes financieros, las reglas varian de

un pais a otro eincluso de un estado a otro. Tan solo mantenerse al tanto de los cambiosy

la trayectoria de las normativas del gobiernoy laindustria es mas que un trabajo de tiempo
completo.

Laimportancia de la conducta etica
y de losriesgos delincumplimiento

Warren Buffett dijo: “Se necesitan 20 afos para construir una reputaciony cinco minutos para
arruinarla. Si piensa en eso, hara las cosas de manera diferente”. Buffett se referia al dafo que
el comportamiento no ético o elincumplimiento hacen alas marcasy las empresas como un
todo. Lamayoria de las organizaciones considera que su marca es su activo mas valioso. Asi,
cuando alguna conducta comercial no ética se vuelve publica, el mayor dafio es la erosionde la
conflanzay elrespeto que materialmente reduce el valor de ese activo.

Sinembargo, el impacto financiero delincumplimiento también puede ser abrumador.

Desde que laUnion Europea (UE) instituyo la aplicacion de penalizaciones financieras por el
incumplimiento de suReglamento General de Proteccion de Datos (RGPD), cinco compafhias
fueron multadas por mas de USD 245 millones. Durante la crisis financieradel 2008 en EE. UU.,
uno de los originadores mas grandes del pais fue multado por USD 335 millones por acciones
infractoras, y uno de sus fundadoresy director ejecutivo en funciones recibié una multa personal
de USD 67,5 millones. La compania quedd diezmaday los restos se vendieron a un competidor.

No todas las penalizaciones financieras son tan extremas, pero elimpacto negativo es
importante. Elincumplimiento de las leyes nacionales o regionales con frecuencia desencadena
multasy acciones legales que puedenresultarincluso en el encarcelamiento. Los descuidos

en el cumplimiento también pueden obstaculizarla capacidad de una organizacion de llevar
adelante su actividad. Las penalizaciones con frecuenciaincluyen la pérdida o suspension de
licencias, lo que interrumpe las operaciones comercialesy lleva a una acumulacion rapida de
pérdidas de ingresos.
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Perspectiva breve

Situacion:

Los profesionales de cumplimiento deben atravesarunared compleja dereglasy
normativas en un contexto de riesgo enrapida evolucion, y alavez deben hacer frente
al desafio de una diversidad de perspectivas éticas entre los empleados.

Riesgos:

Elincumplimiento acarreariesgos financierosy legalesimportantes, y ademas erosionala
conflanzay lareputacion de lamarca. Los oficiales de cumplimiento deben estar atentos
al panorama cambiante y ademas debenrespetarlas leyes.

Solucion:

Los oficiales deben priorizar una cultura de cumplimiento en toda la organizacién, sumar al
liderazgo sénior enla toma de decisiones éticas, mejorarlos reportes que se presentanala
junta directiva, fortalecerla cooperacion entre los equipos de cumplimiento y de auditoria
interna, y aprovecharla tecnologia para simplificar los procesosy gestionar los riesgos con
eficiencia.

“El cambio de culturano ocurredelanoche ala
manana. El corazon de todo esla transformacion”.

Ivy Lumia, directora ejecutivay fundadora de Best in Governance Inc.
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Elrol de los profesionales de cumplimiento para
defenderlos estandares éticos

Los oficiales de cumplimiento enfrentan un desafio Unico en el que deben comprender
cabalmente los objetivos de negocioy la cultura de sucompafia, pero alavez deben
desarrollarun profundo conocimiento de las leyes relevantes de cada pais y region en donde
la organizacion lleva a cabo sus actividades. Cada uno de estos aspectos esta en constante
movimiento: las empresas priorizan cada vezmas una agilidad e innovacion que cambian o
alteran porcompleto los modelos de negocio, y la cultura de las organizaciones empresariales
evoluciona a medida que atraviesan los desafios mas amplios generados porlas normas
posteriores alapandemiaylos cambios generacionales sismicos de la fuerza de trabajo. En
paralelo, el panorama normativo avanzay se fractura a medida que se produce la divergencia
de las normas especificas de cadaregion, naciéon o estado.

Elrol complicado de los lideres de cumplimiento ademas presenta una combinacion de
responsabilidades éticas y pragmaticas. Debe guiar con el ejemploy ayudar a establecer

una cultura de conducta ética, pero alavez crear politicas y programas de capacitaciony
monitoreo que mitiguen los riesgos econdmicos de infracciones, multas, demandasjudiciales
y dano alamarcaenaspectos menos obvios.

Lograr la participacion del liderazgo parala
excelencia ética

Laresponsabilidad de construiruna cultura de cumplimiento convencionalmente recae sobre
elliderde cumplimiento principal de la organizacion. Sin embargo, para lograr el éxito, todo
elliderazgo sénior debe compartir esa carga. Las acciones son criticas, pero las palabras
tambiénimportan: los lideres deben transmitir un mensaje claro, uniforme y convincente en
torno al valory la urgencia del cumplimiento. El apoyo visible de los asuntos relacionados con
el cumplimiento, incluidos el conocimiento de las leyes y normativas, el respeto consciente
de estas, y la predisposicion a escuchar (y proteger) a quienes hacen alguna denuncia,

son comportamientos que se deben exhibir de manera constante. Incluso lasinfracciones
menores o las situaciones enlas que casi se produce unincumplimiento deben solucionarse
de inmediatoy de manera evidente para demostrar una politica de intolerancia absolutay
establecerla como parte del tejido social de la organizacion.

Los lideres sénior también deben brindar soporte claro parala ejecucion del plan de
cumplimientoy la evolucion de la cultura. Esto incluye comunicar las politicas de cumplimiento
entodalaorganizacion, lograr el compromiso de los directores de departamento y reforzar el
compromiso de la organizacion con el cumplimiento de las normativas y la conducta ética al
hablar con las partes interesadas externas, desde los clientes y los socios comerciales hastalos
analistasy los medios.

© 2023 Diligent Corporationy sus empresas afiliadas. 1189750421 Creacion de defensores del cumplimiento



Generarimpacto:
reportes de cumplimiento paralajunta directiva

Los miembros de las juntas directivas se interesan cada vez mas porlos asuntos de
cumplimiento, especialmente si se trata de proteger el valor de la marca, mitigar el riesgo

de multasy limitar sus propios riesgos personales. Proporcionarles informacion significativa

y objetiva sobre el desempeno respecto de los objetivos de cumplimiento debe seruna
prioridad importante paralos lideres de cumplimiento. No obstante, los miembros de las juntas
directivas también son extensiones de la compafia: como cualquier gerente o empleado, es
importante que reciban la misma capacitacidon que se brinda al resto de la compania. Ademas
de garantizar que los miembros de la junta directiva puedan servir como buenos embajadores
dela organizacion, esta capacitacién crea una comprension comuny da contexto alas
percepciones de cumplimiento que se proporcionan en las reuniones de lajunta directiva.

Los lideres de cumplimiento deben priorizar tres cualidades enlos reportes de las juntas
directivas: que los datos sean correctos es, por supuesto, critico. Lainformacidn también
debe serrelevante, estar enfocada enlo que lajunta directiva necesita para tomar decisionesy
representar con eficacia ala organizacion en contextos externos. No obstante, lainformacion
de cumplimiento también debe presentarse de una manera uniforme de unareunidénala
siguiente. Crear una cadenciaregular de temasimportantes —incluidos los principales riesgos
dela organizacidn, las cuestiones emergentes relacionadas con normativas, la evolucién de
las politicas y las estrategias de mitigacion de riesgos— ayudara alograr una comprension mas
cabaly mayor participacion por parte de los miembros de lajunta directiva.

“Alajunta directivale resultara util que les explique la diferencia entre un programa de
cumplimientoy el asesoramiento legal”, dice Cindy Moehring, exdirectora de operaciones de
Walmarty actual fundadoray presidente ejecutiva de Pyxus Inc. “Después, defina cuales son
los 3 puntos principales parareportaralajunta directiva. Lo que importa eslo que dicen los
numeros, hay que explicarla historia detras de ellos. La historia no es la de un acontecimiento
puntual; esunlibro de varios capitulos, y su trabajo es mantener a lajunta directiva actualizada
acercadelo que sucede enlos capitulosy enlahistoria. El arte de reportar el cumplimiento ala
junta directiva consiste en unirtodas esas piezas”.

La sinergia de la auditoriay el cumplimiento

Los lideres de cumplimiento y auditoria interna deben desarrollar una relacion de trabajo
estrecha para proteger ala compania contra traspiés normativos, multas y dafio ala marca.
Enanosrecientes, conlaintensificacion de la cargarelacionada con el cumplimiento, elrolyla
influencia del director ejecutivo de operaciones o del lider de cumplimiento en la organizacién
han crecido. Conla evolucién del rol del equipo de cumplimiento, el equipo de auditoriainterna
continud proporcionando su pericia especializada, especialmente enlaidentificacion de la falta
de conducta financiera.

Sinembargo, el mayor escrutinioy las crecientes cargas de trabajo en anos recientes han
reducido este soporte interdepartamental. Muchos lideres de cumplimiento han creado sus
propios controles y procedimientos de auditoria. Como resultado, larelacion antes

simbidtica entre el cumplimientoy la auditoria se haido fracturando gradualmente, lo que

llevo ala duplicacion del trabajo y la aparicion de grietas enla coherenciay precision de los datos.

Implementar una estrategia de gestionintegrada de riesgos (IRM) puede ayudar arecuperarla
uniformidad, ya que se derribarian silos, se aplicarian procesos simplificados y se garantizaria
unaverdadera colaboracion. De hecho, Gartner defiende el enfoque de IRM como “un conjunto
de practicasy procesos respaldados poruna cultura consciente del riesgo y tecnologias que
ayudan amejorarlatoma de decisionesy el desempeno gracias a unavistaintegrada de la
idoneidad con que una organizacion gestiona su conjunto de riesgos Unico”.
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Hacer frente alosriesgos globales con
tecnologia de gobernanzainnovadora

Las normativas cadavezmas complejasylosriesgos en expansion creanuna clara
necesidad de tecnologia que permita centralizar, identificary gestionar con eficacialas
estrategias de riesgosy cumplimiento de una organizacion. La plataforma tecnoldgica
de gobernanza adecuada ayudara alos lideres de cumplimiento a derribarlos silos
creados porlas unidades de negocio, los departamentosy las ubicaciones geograficas.
Las soluciones eficaces unen a toda la organizacion detras de una unica fuente de
informacion paralos reportes de cumplimiento, lo que alinea atodoslos equiposy alos
responsables de tomarlas decisiones bajo una misma estrategia de cumplimiento.

La tecnologia de gobernanza también puede generar ahorros
importantes de tiempo y costos gracias ala automatizacion del
proceso de recopilacion de datosy otros flujos de trabajo de
reporte. Los equipos de cumplimiento y auditoria pueden usarun
conjunto comun de herramientas de analisis y evaluacion de riesgos
para ahorrar mas tiempo, reducir mas los costos y mitigarlos errores
derecoleccion de datos. No obstante, mas alla de los beneficios
economicos de esta estandarizaciony eficiencia automatizada,
elvalor mas profundo se encuentra enla mayor visibilidad de los
asuntos deriesgoy cumplimiento gracias a una vista consolidada
de todaslas actividades entodala empresa. Esta centralizacion
actua como catalizador para una mayor precisiony un analisis de
datos mejor, mas rapido y mas significativo.
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Gestion deriesgos de terceros:
mas alla del cumplimiento

El surgimiento de los ecosistemas digitales hiperconectados aumenta muchisimo los
riesgos asociados a terceros. Los proveedoresy las organizaciones de los socios presentan
algunos problemas particularmente complicados. Enlo que respecta a normativas como el
RGPD o HIPPA, es probable que su organizacion sea culpable de asuntos de cumplimiento
que se originan enlos distribuidores, los socios comerciales, los proveedores u otros
terceros. Mas alla de laresponsabilidad normativa, larealidad es que silared de un

tercero cae victima de un hackeoy estaba conectada a suinfraestructura digital, hay una
probabilidad elevada de que el atacante también esté husmeando ensured.

“La automatizacion de los procesos de cumplimiento
busca el progreso, no la perfeccion. Hay que empezar en
algunlugar. Lo masimportante es comprender los riesgos
reales, solucionarlos y después mitigar el
resto”.

Cindy Morrison, directora de éticay cumplimiento globales,
Post Holdings Inc.

Para solucionar esta ola creciente de amenazas que llegan por vias indirectas, claramente
se necesita tecnologia: ningun equipo de cumplimiento tiene la capacidad de monitorear
las redesy las practicas comerciales de cada uno de los terceros conlos que interactiala
organizacion. Cuando desarrollan un sistema de gestion de terceros eficaz, los programas
de cumplimiento mas eficaces siempre aprovechan tanto lainteligencia humana como

la artificial, paralo que combinan tecnologias avanzadas con analisis de expertos a fin

de proporcionar percepciones valiosas sobre los riesgos. Este enfoque integrado es
precisamente lo que las autoridades de control global esperan encontraren medio de
estas nuevas fronteras de cambio global.

No solo eso, los lideres de cumplimiento deben elegir las herramientas adecuadas para
sumarco de gestionintegrada de riesgos en lugar de agregar parche tras parche con
soluciones puntuales. El mejor enfoque es encontrar una plataforma que ofrezca gestion
deriesgos de terceros como parte de un conjunto completo de soluciones. La solucion
adecuada le permitira seleccionar a sus nuevos socios comerciales mediante sistemas
de monitoreo con tecnologia de IA que busquen noticias negativas, aparicion enlistas de
vigilancia, sancionesy personas politicamente expuestas. También ofrecera herramientas
de auditoria sdlidas para protegerlos datos de terceros y flujos de trabajo integrados que
simplifiguen los procesos de aprobacidn. Mas importante que todo eso, le simplificara

la tarea de alinear la gestion de riesgos de terceros conlas directricesy las practicas
recomendadas de las normativas.
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Empoderar alos defensores éticos
en el cumplimiento

En su organizacion, hay pocas disciplinas que
estén cambiandoy se estén expandiendo tan
rapidamente como la gestion del cumplimiento.
Las normativas evolucionan, los riesgos aumentan,
las expectativas de las partesinteresadas se
elevany el potencial de multasimportantes y dano “Crearun programade
alamarcanunca ha sido mayor. cumplimiento fuerte es

como desarrollaruna

Sinembargo, no tgdo son malas noticias: suvalor politica de ‘retorno sobre
para la organizacion aumenta con tantarapidez . . )
como losriesgos. Las siguientes son algunas de las laintegridad’. Lo hacemos
claves para su éxitoy el de su equipo. porque es unaventaja
competitiva”.
Kim Yapchai,
directorade ESG de Tenneco

Siguientes pasos paralos equipos de cumplimiento:

|:| Darle prioridad
Haga que la creacion de una cultura de cumplimiento sea su principal
prioridad, e involucre alajunta directivay ala alta gerencia paralograr
laadopcion entoda la organizacion.

|:| Recalibrar
Reorganice su equipo de auditoriainterna de una manera que sea
significativa. Identifique la plataforma solida adecuada para que sus
equipos puedan conectarsey colaborar.

Trabajar de manera mas inteligente

|:| Dedique un equipo ala exploracion de nuevos desafios relacionados
conlagestion deriesgos de terceros y busque herramientas con
tecnologia de |IA para que los procesos relacionados sean mas
manejables.
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Explore como Diligent puede ayudarlo a
crear una unica plataforma para cubrir todas
sus necesidades, desde el monitoreo del
cumplimiento hasta soluciones de reportes
paralajuntadirectivay gestion deriesgos de
terceros.

Obtengamasinformacion acerca de nuestras soluciones de
capacitacion sobre cumplimiento y gestion de riesgos de terceros.

Programar unareunion

Acercade Diligent

Diligent es una compaiiia lider de SaaS de GRC que brinda a las organizaciones las herramientas

y las soluciones que necesitan para llevar claridad ante riesgos complejos, elevar estadisticas

que tenganimpactoy adelantarse a un mundo que estéd en constante cambio. Con soluciones

de gobernanza, riesgo, cumplimiento, auditoriay ESG, Diligent empodera a mas de un millén

de usuariosy 700.000 miembros de juntas directivas y lideres para que puedan tomar mejores
decisiones, masrapidoy sinimportar el desafio. Obtenga mas informacion en diligent.com/es-mx.
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