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Su guia a la preparacion
de la auditoria de TI

Los riesgos de Tl global y el marco normativo son cada vez mas
complejos. Y, para confundir mas las cosas, existen cada vez
mas dispositivos, sistemas y datos, que crean aun mas riesgos.

Detallamos nueve pasos clave para que la gestion de riesgo y las actividades de cumplimiento sean mas inteligentes,
veloces y hagan un uso menos intensivo de los recursos. Siga los pasos y podrd gestionar mejor los riesgos de Tl,
reducir la complejidad y los problemas de la gestion de Tly brindar mejores ideas a la gestion.

NUNCA ANTES LOS GERENTES DE TI ENFRENTARON TANTOS DESAFIOS COMO HOY EN DIiA

Segun el sector industrial y la region, existe una cantidad de marcos y regulaciones de cumplimiento con

los que debe lidiar (p. €j., Ley Sarbanes-Oxley [SOX], Oficina de Administracion y Presupuesto [OMB] A-123,
Industria de tarjetas de pago [PCI], Ley Gramm—Leach—Bliley [GLBA], Ley de Portabilidad y Responsabilidad
del Seguro de Salud [HIPAA], Objetivos de control para la informacién y tecnologias relacionadas [COBIT],
Comité de Organizaciones Patrocinadoras de la Comision Treadway [COSQ], Organizacion Internacional

de Normalizacion [ISO] y Declaraciones sobre normas para los compromisos de atestiguamiento [SSAE] 16
Controles de organizaciones de servicio [SOC] ). Los auditores y especialistas en cumplimiento, tanto internos
como externos, recurren al departamento de Tl para identificar problemas de control.

Por eso, se genera una gran cantidad de trabajo para los recursos generalmente limitados del equipo de TI.
Sin embargo, existe un riesgo verdadero de que una violacién de la seguridad de datos o una falla grave en el
sistema de Tl genere dafios importantes en la organizacion.

Dadas todas estas responsabilidades, lograr un estado de preparacion para la auditoria de Tl podria parecer
una utopia. Pero se pueden llevar a cabo procesos para realizar evaluaciones de riesgo actualizadas y
significativas y controles administrados y bien documentados, y para minimizar los resultados negativos en las
auditorias. El problema es que organizarse para que las auditorias no sean un evento temido puede ser dificil.

Como en muchas funciones comerciales, implementar la tecnologia adecuada puede ser la diferencia entre
el éxito y el fracaso. Algunas organizaciones intentan administrar los procesos de cumplimiento, controles y
riesgos de Tl con tecnologfas y herramientas genéricas, o que simplemente no se hicieron para esa funcion.
Es mucho mas probable que transforme la manera en la que se administran los procesos de cumplimiento y
controles de Tl si implementa tecnologias que estén creadas con esos objetivos. A medida que recorra estos
nueve pasos, también vera que incluimos una lista de verificacién de tecnologia en casa paso, para que se
asegure de tener las herramientas apropiadas para el trabajo.
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Por qué Tl debe
prepararse para una auditoria?

Las organizaciones confian en los procesos y sistemas de Tl

para mantener la competitividad y cumplir con sus misiones. La
preparacion para una auditoria ayuda a Tl a recuperar el tiempo
asignado a tareas esenciales y mejorar la administracion de riesgos.

Si bien la gran cantidad de requisitos normativos y de cumplimiento interno puede parecer un ejercicio burocratico y de
reglamentacion, existe por un motivo. Los requisitos normativos y de cumplimiento interno protegen a la organizacion,
la ayudan a alcanzar sus objetivos y la protegen del publico y de terceros.

Esto es muy relevante para Tl, ya que la mayoria de los negocios ahora dependen por completo de los procesos y
sistemas de Tl. Si algo sale mal, las consecuencias pueden ser desastrosas, como se vio cuando ocurrieron violaciones
en la seguridad de datos de empresas como Targety Sony.

El objetivo de las iniciativas de preparacion para la auditoria de Tl es mejorar el funcionamiento. Prepararse para una
auditoria de Tl significa que los controles, incluidos los controles relacionados con Tl, se vuelvan mas efectivos, y los
reportes financieros sean mas precisos y confiables.

Como gerente de Tl, debe administrar los riesgos de Tl, llevar adelante de forma eficiente una auditoria de seguridad,
control y cumplimiento de T, y evitar sorpresas en un reporte de auditoria.

Si estd preparado y puede dedicar menos tiempo a las auditorias, tendrd mas tiempo disponible para el trabajo
necesario para la mision en actualizaciones de sistemas comerciales y de infraestructura.

/i REUNA AL EQUIPO

Los procesos v la tecnologia son dos partes clave de la ecuacion. El tercer componente son las personas.
Ninguna iniciativa de preparacion para una auditoria puede tener éxito si las personas no entienden por qué lo
estan haciendo, o si no estdn preparadas para involucrarse con los objetivos y las actividades.

Suele ser (til comenzar formando un equipo multifuncional o interdisciplinario que ayude a disefiar e impulsar
el proceso. Como Tl se conecta e interactda con tantas dreas diferentes de la organizacion, esto seguramente
implique reunir la experiencia de representantes de dreas funcionales, como los controles financieros,
operaciones, auditoria interna y roles dentro del equipo mismo de Tl (p. €j., especialistas en datos y seguridad).

Por Ultimo, asegurese de tener soporte de liderazgo para los objetivos de preparacion de la auditoria y alguien
que pueda ayudarlo a superar obstaculos que puedan surgir.

Ya esta listo para comenzar.
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O pasos para la preparacion
para la auditoria de TI

Una vez resueltos los temas introductorios,
ocupémonos de los pasos que debe seguir para
asegurarse de estar preparado para una auditoria.



-

01
Identificar y evaluar los riesgos de Tl

Comience con los riesgos que tienen mas impacto estratégico,
incluidos los riesgos emergentes, normativos y operativos. Este es el
paso principal de cualquier proceso de administracion de riesgos.

Para identificar y crear el universo de riesgos, primero clasifique los riesgos por impacto. Algunos ejemplos:

Impacto importante: Las fallas en ciberseguridad llevan al robo de bases de datos de clientes; falla en la
implementacion de nuevos sistemas ERP

Impacto medio: Multas por incumplimiento del Reglamento General de Proteccion de Datos

Impacto bajo: Fraude por parte de un empleado por el uso de una identificacion con acceso de superusuario

A continuacion, asocie los riesgos al potencial impacto que podrian tener para lograr los objetivos estratégicos generales
de la organizacion. Recuerde que los riesgos siempre deben ser:

- Cuantificados en cuanto a posible impacto financiero o de otro tipo
. Evaluados en términos de probabilidad

- Clasificados en relacion con otros riesgos

Libro electrénico: 9 pasos para la preparacion para la auditorfa de Tl 6



Riesgos nuevos y emergentes

La administracion de riesgos debe ser un proceso continuo que se lleve a cabo durante el afio, ya que depende
de la existencia y efectividad de los controles que se realicen para mitigar los riesgos.

Este paso también incluye un proceso continuo de identificacion de riesgos nuevos y emergentes. Esto significa
estar siempre al tanto del conjunto de normas y requisitos de cumplimiento de Tl en cambio constante.

Este proceso requiere una mezcla de conocimiento y habilidades de pensamiento critico, y, cuando convenga,
analisis de datos para ayudarlo a monitorear las tendencias de riesgo cambiantes y valores atipicos. Los ejemplos
tipicos de conjuntos de datos que indican posibles riesgos de Tl incluyen registros de acceso a bases de datos y
redes, tablas de autorizacion y registros de transferencia de archivos.

DESAFIOS EN ESTA ETAPA

- Confiar en que su variedad de riesgos y requisitos normativos son lo suficientemente exhaustivos
- Normalizar y evaluar los riesgos identificados en distintas dreas que usan tecnologias y métodos en conflicto
- Mantenerse al tanto del conjunto actual de requisitos normativos y de cumplimiento de Tl

- Obtener informacion sobre nuevos riesgos posibles sin tecnologia de analisis

REQUISITOS TECNOLOGICOS

- Clasificar y reportar riesgos segun distintos criterios

. Comparar riesgos estratégicos en relacion a otros riesgos

- Asociar riesgos a objetivos estratégicos y las entidades en las que impactan

- Asociar riesgos a los requisitos normativos y de cumplimiento relevantes

- Asociar riesgos a los marcos normativos y de cumplimiento, riesgo o Tl

- Registrar descripciones, categorias, clasificaciones de la evaluacion, cuantificacion y probabilidad de los riesgos
- Acceder a una gran variedad de archivos de datos del sistema y analizarlos

. Generar estadisticas e indicaciones de anomalias y valores atipicos

- Proporcionar analisis visual para ayudar a indicar tendencias y factores de los riesgos

Libro electrénico: 9 pasos para la preparacion para la auditoria de Tl 7
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02
Identificar los controles

Los riesgos identificados en el primer paso ahora se deben
coordinar con los controles que prevengan o reduzcan las
posibilidades de que esos riesgos ocurran.

No a todos los riesgos les corresponderd un control necesariamente. Es posible que deba aceptar el riesgo de que ocurra
un evento negativo, generalmente si se espera que el costo de un control eficiente sea mayor que la posible pérdida.

Durante este proceso, deberia considerar la tolerancia al riesgo empresarial que determine la alta gerencia.

EJEMPLOS DE CONTROLES

- Firewalls para evitar acceso externo a los sistemas
- Tablas de autorizacién y acceso para restringir a usuarios
- Metodologias para reducir la probabilidad de fallas en los proyectos de desarrollo de sistemas nuevos

En esta etapa, los procedimientos de control y reduccion de riesgos estdn definidos y documentados. Se puede
tener en cuenta la estimacion de los costos de implementacién y mantenimiento de un control. La descripcion y
documentacion de controles debe tener el detalle suficiente para admitir una revisién y auditoria independiente.

DESAFIOS EN ESTA ETAPA

- Aligual que en el primer paso, puede resultar dificil encontrar y revisar todos los controles de mitigacion entre
una gran variedad de fuentes en toda la organizacion

REQUISITOS TECNOLOGICOS

- Registre los controles en un marco reutilizable y administrado centralmente con el detalle suficiente para
admitir procesos de revision y auditoria (p. e]., respaldado con texto, gréficos y diagramas de flujo)

- Asigne los controles a los riesgos (tanto estratégicos como micro)

- Permita una administracion de cambios sencilla para actualizar los controles de manera centralizada y derive
los cambios a plantillas de proyecto de Tl, asi como a los auditores internos o externos que realicen revisiones

Libro electrénico: 9 pasos para la preparacion para la auditorfa de Tl 8
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Asignar los controles a
una biblioteca maestra

Mejore la supervision de sus controles de riesgo de TI.

El proceso de identificar los controles de mitigacion esta conectado con el proceso de asignarlos, cuando sea posible,
a una biblioteca general de marco de control. De esta forma, se estructuran las relaciones entre los controles, los
propietarios de los controles y los requisitos normativos.

Los marcos de control de terceros se mantienen de forma independiente y se actualizan para reflejar los requisitos
normativos nuevos y cambiantes, asi como las mejores practicas.

DESAFIOS EN ESTA ETAPA

- Confiar en que su variedad de riesgos y requisitos normativos son lo suficientemente exhaustivos
- Normalizar y evaluar los riesgos identificados en distintas dreas que usan tecnologias y métodos en conflicto
- Mantenerse al tanto del conjunto actual de las normas y requisitos de cumplimiento de Tl

- Obtener informacion sobre nuevos riesgos posibles sin tecnologia de analisis

REQUISITOS TECNOLOGICOS

- Clasificar y reportar riesgos segun distintos criterios

. Comparar riesgos estratégicos en relacion a otros riesgos

- Asociar riesgos a los objetivos estratégicos

- Asociar a los requisitos normativos y de cumplimiento relevantes

- Asociar a los marcos normativos y de cumplimiento, riesgo o Tl

- Registrar descripciones, categorias, clasificacion de evaluacion, cuantificacion y probabilidad de los riesgos
- Acceder a una gran variedad de archivos de datos y analizarlos

- Generar estadisticas e indicaciones de anomalias

- Proporcionar analisis visual para ayudar a indicar tendencias y factores de los riesgos
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Planificar, definir el alcance y
realizar pruebas de estrés

de los microrriesgos

:Cuanto riesgo es aceptable?

Los controles estdn disefiados para combatir riesgos en distintos niveles y puede aumentar su nivel de detalle (micro)
para reflejar vulnerabilidades y posibilidades especificas. Una parte de realizar una administracion de riesgos eficiente es
saber cuando es razonable aceptar un riesgo particular y hasta donde llegar en la implementacion de un control.

En algin momento, es posible que los costos de la reduccién de riesgos sobrepasen la magnitud de los dafios posibles.
Sin embargo, para administrar esto con eficiencia, debe evaluar consistentemente la magnitud de los riesgos en relacion
a los controles disefiados. También significa poder comunicar a la alta gerencia el impacto general de los riesgos
aceptados y fallas de control.

DESAFIOS EN ESTA ETAPA

- Cuantificar el aseguramiento de los riesgos que Tl proporciona a la organizacion

- Tomar las medidas adecuadas si un microrriesgo se evalla como de alto impacto y de alta probabilidad
. Comprender el riesgo que corre la organizacion si falla un control

- Consolidar y reportar los esfuerzos generales de riesgo y control es dificil

- Asegurar que los datos sean consistentes y estén organizados

REQUISITOS TECNOLOGICOS

- Evaluar y sopesar la efectividad de los controles de Tl disefiados para mitigar riesgos a nivel micro
- Recopilar, fusionar y normalizar datos de varias fuentes

- Cuantificar el aseguramiento de riesgos segun el control, el objetivo del control y el proyecto de TI

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 10
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Evaluar la eficacia
de los controles

Una parte importante de la preparacion para una auditoria es
asegurarse de que los controles realmente funcionen como
deberian. El andlisis de datos es clave cuando se trata de evaluar la

eficiencia de los controles, de modo que puede consultar y examinar

los conjuntos de datos completos para ver qué sucedié durante un
periodo determinado.

Los controles también pueden pasar por una autoevaluacion por parte de sus propietarios mediante cuestionarios periddicos.

En algunos casos, las actividades de los propietarios de controles pueden formar parte del proceso de certificacion que
contribuye a la aprobacion, por parte de la alta gerencia, de la implementacion de sistemas de control eficientes.

Las evaluaciones de controles suelen realizarse periddicamente. Sin embargo, deberian considerarse junto con el sexto
paso, en el que los controles clave se monitorean mediante técnicas automatizadas continuas.

DESAFIOS EN ESTA ETAPA

- Determinar si los controles funcionan realmente o no
- Determinar si sus controles se estan ignorando o eludiendo

- Realizar un seguimiento de quiénes son responsables de qué controles y asegurarse de que no se distraigan

REQUISITOS TECNOLOGICOS

- Automatizar y analizar encuestas y cuestionarios
- Visualizar los datos acumulados de varias pruebas para dar sentido a los valores atipicos

- Realizar pruebas sobre una gran variedad de tipos de fracasos de los controles

Libro electrénico: 9 pasos para la preparacion para la auditorfa de Tl
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Capturar, seguiry
reportar las deficiencias

Mientras mas rapido identifique las debilidades de los controles,
mas rapido podran abordarse y resolverse.

Cuando se identifican las deficiencias en los controles, es importante responder rapidamente para reparar y mejorar el
proceso de control. En muchos casos, los andlisis de datos recurrentes pueden usarse para fortalecer los controles o
crear un nivel de control adicional.

Por ejemplo, si los controles de acceso a datos confidenciales parecieran no ser del todo eficientes, se pueden realizar
analisis de datos regularmente para identificar instancias de acceso riesgoso. Al identificarlas temprano, se pueden
abordar antes de que generen problemas mas grandes.

DESAFIOS EN ESTA ETAPA
- Hacer controles realmente eficientes

- Resistencia de quienes quieren terminar rapido el trabajo y eludir los controles

REQUISITOS TECNOLOGICOS

- Capacidad de realizar un seguimiento centralizado de las respuestas a las deficiencias de controles identificadas

- Identificar transacciones riesgosas segun una amplia gama de criterios de prueba

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 13



. Diligent

07
Monitorear y automatizar
las pruebas de los controles

Implementar software especializado le permite automatizar las
pruebas de controles, aumentar la eficiencia y devolverle el tiempo
valioso de pensamiento critico al personal de TI.

Todos los pasos del proceso de preparacion de la auditoria son importantes, pero el monitoreo agrega un componente
esencial, que brinda una evaluacion actualizada de la efectividad de las actividades de control y gestion de riesgos de
TI. Ademas, puede ayudarlo a identificar indicadores de riesgos nuevos para los cuales no haya controles.

En casi todos los casos, el andlisis de datos es efectivo para probar controles y evaluar riesgos. Considere ejecutar
formas similares de andlisis de datos de manera continua, es decir, diaria, semanal o mensualmente, lo que mejor sirva
para su organizacion.

EL MONITOREO DE ESTUDIOS ANALITICOS PUEDE APLICARSE A MUCHAS ACTIVIDADES DE TI

- Uso de acceso especial y de administrador a sistemas
- Division de tareas

- Cambios o anulaciones de controles

- Cambios en el firewall

- Cambios en los datos cruciales

« Registros de red

- Registros de acceso fisico

DESAFIOS EN ESTA ETAPA

- El enfoque tradicional al monitoreo de la efectividad de los controles incluye métodos manuales, como revisar
documentacidn o realizar revisiones de confiabilidad en los procedimientos de control

- Las pruebas manuales en un momento determinado no proporcionan aseguramiento o informacion sobre si
los controles funcionaron de forma eficiente en todas las actividades durante determinado periodo

REQUISITOS TECNOLOGICOS

- Capacidad de probar transacciones con regularidad (financieras, operativas y especificas de Tl) con respecto
a grandes conjuntos de datos

- Procedimientos de analisis y automatizacion de datos cuyos requisitos de recursos sean minimos

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 14
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Senalar las excepciones,
revisar y corregir

Los pasos previos de monitoreo develan indicadores de potenciales
problemas, que sefalan que un control no funciona eficientemente
o que determinado riesgo esta aumentando.

Estas sefiales de alerta deben ser investigadas y resueltas por individuos que estén familiarizados con los procesos
subyacentes y los controles que se deben ejecutar.

Durante este proceso (generalmente, llamado gestion de excepciones o gestion de asuntos), ten en cuenta que
algunas sefiales de alerta seran falsos positivos, mientras otras podrian indicar fracasos reales en los controles.

Las acciones podrian incluir abordar el problema que ocurriod (p. €j., lidiar con el acceso no autorizado de un
empleado a datos sensibles) o reparar el control para reducir las posibilidades de que vuelva a ocurrir.

Muchos falsos positivos pueden eliminarse ajustando la configuracion de los analisis y las pruebas, de modo que los
elementos no riesgosos no se reporten.

DESAFIOS EN ESTA ETAPA
- La gestion de asuntos puede ser abrumadora, especialmente al abordar la enorme variedad de normas y
requisitos de cumplimiento de Tl

- Grandes volumenes de falsos positivos pueden generar que se pasen por alto indicadores cuando hay un
problema real con los controles

- Grandes volumenes de excepciones que se generen en varios sistemas pueden resultar en un uso intensivo
de los recursos y ser dificiles de administrar

- Sise identifican debilidades en los controles y transacciones riesgosas, pero no se abordan, la
administracion no sabra cudl es la magnitud de los problemas

REQUISITOS TECNOLOGICOS

- Ajustar los procedimientos de prueba de modo que las actividades sin riesgo o de bajo riesgo no se
reporten como excepciones

- Establecer y modificar procedimientos del flujo de trabajo con facilidad

. Escalar automaticamente excepciones y transacciones riesgosas a la alta gerencia para su revision

- Informar el estado de las actividades de gestion de excepciones

- Informar del alcance del riesgo existente segun los resultados de la investigacion de excepciones

Libro electrénico: 9 pasos para la preparacion para la auditoria de Tl
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Mejora continua

Si refina los controles y procesos de monitoreo (y usa tecnologia
especializada), se asegurara de estar preparado para una auditoria.

Con el tiempo, los riesgos se reducen y el proceso de control completo mejora mediante un ciclo continuo de pruebas,
monitoreo de controles y abordaje de asuntos excepcionales.

Este proceso reduce notablemente la probabilidad de obtener resultados adversos en una auditoria. Ahora, cuando se
investigue a Tl mediante funciones de cumplimiento y auditorias (internas o externas), no habra sorpresas.

DESAFIOS EN ESTA ETAPA

- Puede resultar dificil gestionar todas las partes en movimiento y mantenerse concentrado en los riesgos mas
significativos y controles mds importantes

- Usar métodos manuales o una gran variedad de sistemas caseros, generalmente en hojas de cdlculo,
consume mucho tiempo y no suele ser efectivo

REQUISITOS TECNOLOGICOS

- Soporte para todas las etapas del proceso de monitoreo y evaluacién de controles o riesgos

- Crear reportes que proporcionen informacion sobre el estado general de la preparacion para una auditoria en
toda la infraestructura de Tl

iFelicitaciones! Despues de seguir los 9 pasos, llego al tan
codiciado estado de preparacion para una auditoria.

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 16



PASO EXTRA

Tendencia predictiva
del riesgo de Ti

Alcanzd la preparacion para una auditoria, ahora es momento de ir un paso mas alla. Asegurese de que los sistemas de
control de Tl funcionen correctamente, y comience a informar los resultados de todo el proceso.

Si usas tableros de mando y mapas de riesgo, puedes brindar pruebas visuales y cuantificables de los procedimientos
de prueba y analisis realizados, junto con los resultados. Estos reportes de alto nivel muestran tendencias a lo largo
del tiempo para asuntos de control o riesgo, categorizados segun criterios, como region, funcion comercial o gerente.
Ademads, podrds encontrar las dreas en las que es mas probable que se desarrollen problemas mas serios.

DESAFIOS EN ESTA ETAPA

- Resulta muy laborioso recopilar informacién de varias fuentes de toda la organizacién y presentarla de forma
que tenga sentido tanto a nivel técnico como para la alta gerencia

- Proporcionar contexto para los asuntos de control y riesgo, y la naturaleza y el alcance de las actividades de
prueba y monitoreo, sin tecnologia especializada es dificil

REQUISITOS TECNOLOGICOS

- Acumular datos sobre la naturaleza y el volumen de las actividades de prueba, los resultados y las respuestas
de seguimiento

- Realizar reportes exhaustivos sobre el estado de las actividades realizadas, incluidos el alcance cuantificado
de las pruebas, los resultados y las respuestas

- Asociar los datos de las pruebas y respuestas con los controles y riesgos subyacentes

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 17
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PASO EXTRA

Integrar la gestion de riesgos
de Tl a la gestion de riesgos
empresariales (GRE) general

A veces, el objetivo principal de lograr la preparacién para una auditoria de Tl es gestionar mejor las responsabilidades
de cumplimiento y control de los departamentos. En otros casos, es Util mirar los procesos de Tl de gestion de riesgos,
control y cumplimiento en un contexto mas amplio de actividades de gestion de riesgos empresariales (GRE).

Al tomar un enfoque mas amplio, la alta gerencia corporativa u organizativa puede mirar los riesgos de Tl junto a esas
categorias de riesgos y areas funcionales clave para obtener una imagen mas completa.

Otro beneficio de tomar un enfoque mas integrado es que resulta mds facil mostrar como se interrelacionan los riesgos y
controles. Los riesgos de Tl no suelen darse de forma aislada, sino que, generalmente, deben considerarse 10s riesgos y
controles en conjunto dentro de sistemas financieros y operativos especificos.

DESAFIOS EN ESTA ETAPA

- Distintas entidades involucradas en el control y la gestion de riesgos dentro de una organizacion podrian
evaluar riesgos y controlar asuntos de distintas formas, lo que dificulta que la gerencia reciba una imagen
comparativa comprensible

- Las organizaciones podrian usar una variedad de tecnologias y enfoques para la evaluacion de riesgos y el
control de asuntos y la preparacion para auditorias en diferentes dreas

- Crear una vista exhaustiva de la preparacion para auditorias en varias areas funcionales no es facil

REQUISITOS TECNOLOGICOS

- Abordar una amplia variedad de actividades de auditoria y riesgo y control en distintas dreas organizativas

- Integrar con otras tecnologias de gestidn de riesgos y control

Libro electrénico: 9 pasos para la preparacion para la auditoria de TI 18
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. Diligent

Preparacion de la auditoria de TI:
Ganamos todos

Por eso, vale la pena hacerlo bien y utilizar
la tecnologia apropiada.

Estos nueve pasos lo ayudaran a transformar lo que suele ser un proceso arduo, frustrante e ineficiente en uno que
requiera mucho menos esfuerzo y que reduzca significativamente los costos generales de recursos.

Hay muchas tecnologias disponibles para brindar soporte al proceso de seguridad y control de Tl. Sin embargo, uno
de los mayores desafios es gestionar el proceso completo de forma consistente para obtener una vista exhaustiva del
estado de los riesgos y el cumplimiento de Tl en un solo lugar.

La plataforma de Gestion de auditoria de Tl de Diligent integra su marco de riesgos de Tl para brindarle la estructura
que necesita para asegurarse de que el entorno de seguridad de Tl sea robusto, esté bien administrado y alineado
con riesgos estratégicos.

g BENEFICIOS CLAVE
@ La preparacién para una auditorfa beneficia a la funcién de Tl, asi como la organizacién general
@ Sabe que los riesgos de Tl estdn realmente bien administrados
@ Los reguladores y auditores estan mas conformes y tienen menos asuntos negativos que informar

Q La gestion de Tl mejora la informacion y el aseguramiento proporcionados a la alta gerencia

@ La probabilidad de que un asunto de control o cumplimiento cause dafios significativos a la
organizacion se reduce notablemente
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cEsta listo para aprender cOmo nuestra
plataforma de puede

ayudarlo a estar preparado para las auditorias?

Acerca del autor

John Verver, CPA CA, CMC, CISA (contador publico colegiado, consultor certificado, auditor de sistemas de informacion)

John Verver es el antiguo vicepresidente de Diligent. Dentro de sus responsabilidades estaban la estrategia de
productos y servicios, asi como el liderazgo y el crecimiento de los servicios profesionales.

Como experto y lider de opinidon sobre el uso de tecnologia (en particular, los estudios analiticos y la automatizacion
de los datos) para la gobernanza empresarial, John es un orador habitual en las conferencias mundiales y colabora
frecuentemente con articulos en las publicaciones profesionales y de negocios.

Acerca de Diligent Corporation

Diligent es el principal proveedor de servicios de software (SaaS) de gobernanza, riesgo y cumplimiento (GRC) y
atiende a mds de un millén de usuarios de mas de 25 000 organizaciones alrededor del mundo. Nuestra moderna
plataforma de GRC asegura que las juntas directivas, los ejecutivos y otros lideres tengan una visidn holistica e
integrada de auditoria, riesgo, seguridad de la informacién, ética y cumplimiento en toda la organizacion. Diligent
brinda tecnologia, informacion y confianza a los lideres para que puedan crear organizaciones mas eficaces,
equitativas y exitosas.
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