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Invertir en software para ayudar a aumentarla eficacia
de su equipo de auditoria es una decision clave

Cadacentavo de suinversion o del dinero publico
cuenta, y es fundamental protegerlareputacién
de suorganizacion. Cuando se trata de garantizar
laintegridady la eficacia de las operaciones
financieras, tanto en el sector privado como en €l
publico, elrol del software de auditoria es esencial.

No importa si su organizacion es pequefia, mediana
o grande: unabrecha de seguridad puede ser
catastrofica. Podria tener que incurriren costos
gigantescos, como pagar unrescate por sus datos,
sufrir dafios en sureputacion, dedicar tiempo del
personal aintentarrecuperaryregenerar datosy
reportesy posibles multas normativas, ademas de
los dias, 0 semanas, de tiempo de inactividad.

Contar con software de auditoriaadecuado
puede mejorar mucho la seguridad, la precisién
ylatransparencia de los procesos financieros,
y permitiralas organizaciones cumplircon sus
obligaciones normativasy salvaguardar sus
ingresos o los fondos publicos.

Use estalista de verificacion de preguntas clave
para realizar alos proveedores de software de
auditoria durante el proceso de compra para
asegurarse de cubrirtodos los requisitos de
seguridad de su organizacion.




Lista de verificacion  Consideraciones de seguridad en latecnologia de auditoria 3

Preguntas clave sobre consideraciones de seguridad

de software de auditoria

Seguridad de los datos

[] ;Lepodemosenviarnuestro cuestionario sobre
seguridad?

[] ¢;Quésoluciénde cifrado de datos ofrece su
software para datos almacenadosy durantela
transmision?

[1 ;Puedeconfirmarelnivelde cifrado que
proporciona paralos datos almacenadosyla
transmision de datos?

Una evaluacidn exhaustiva de un proveedor de
seguridad comienza con un cuestionario sobre
seguridad. Este paso le permite comprender
mejorlosriesgos potenciales relacionados con el
softwareylared del proveedor.

Asegurese de que el software de auditoria ofrezca
una funcionalidad de cifrado de datos robusta

tanto paralos datos almacenados como durante

la transmision de datos. Estoincluye el cifrado en
bases de datos, copias de seguridad y durante la
comunicacion entrelos dispositivos delos usuarios
y los servidores del software. Se debenimplementar
algoritmos de cifrado fuertes, como AES-256,

para protegerlainformacion confidencial.

Controles de acceso

[] ;Quémecanismosde controldeacceso
proporciona el software?

[] ;Cdémo se procesanlaautenticacidony elinicio
de sesion?

[] ;Cdémoseprocesaelaccesoremoto?

[ ;Cdémo hacelatecnologiaparaprocesarlos
controles de acceso basados enroles (RBAC)?

Evalle los mecanismos de control de acceso que
proporciona el software. Busque caracteristicas
como la autenticacion multifactor (MFA) que
requieran que los usuarios proporcionenvarias

“[El software de auditoria] nos permite
mirar nuestra propia situaciony ver
con facilidad sihay algo extrano o
que no cuadre. Nos permite detectar
los problemas antes de que sea
demasiado tarde”.

Jewell Freeman

Directora de auditoria,
Departamento de Correccionales
de Luisiana

formas de identificacién para acceder al sistema,
asicomo compatibilidad con elinicio de sesidn
unico (SSO) o SAML. Los controles de acceso
basados enroles (RBAC) también sonimportantes,
ya que permiten alosadministradores asignar
diferentes niveles de acceso alosusuarios en
funciénde susrolesyresponsabilidades.

Cumplimientoy certificaciones

[] ¢Quécertificacionesyesténdaresdela
industria cumple que serian relevantes para
nuestra organizacién del sector publicoy
ubicacion?

[] ¢Elsoftware cumple con FedRAMP y/o NIST?

Pregunte si el software cumple conlos estandares
ylas normativas de laindustriarelevantes para su
organizacion. Por ejemplo, ISO 27001(gestion de
seguridad de lainformacidn), GDPR (Reglamento
General de Proteccion de Datos), HIPAA (Ley de
Portabilidad y Responsabilidad del Seguro de Salud)
y SOC 2 (Control de Organizaciones de Servicios).
Las auditoriasy las certificaciones de terceros
pueden proporcionar aseguramiento respecto alas
practicasylos controles de seguridad del software.
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Preguntas clave sobre consideraciones de seguridad
de software de auditoria (cont.)

Residenciay privacidad de datos

[] ¢(Cdémotratalatecnologiael procesamiento
de datosylapolitica de privacidad?

[] ¢Secumplenlosrequisitosderesidencia
de datos deregiones especificas sobre el
alojamiento de datos?

[] ¢;Cdémorespetalasnormativas de proteccion
de datos?

[] (Cdémoserecopilan,almacenan, procesany
compartenlos datos de los usuarios?

[1 ;Puedeconfirmarque suorganizacion novende
los datos nilos usaindebidamente?

Lealapoliticade privacidady las practicas de
tratamiento de datos del proveedor de softwarey,
sitiene datos especificos que no puedansalirdela
region, asegurese de que se cumplan los requisitos
deresidencia. Asegurese de querespetelas
normativas de proteccién de datosy definacon
claridad como se recopilan, almacenan, procesan
y compartenlos datos de los usuarios. Verifique
que el proveedor de software no vendaniuse
indebidamente los datos de los usuarios.

Gestion de vulnerabilidades

[] ¢Cudlessuenfoquerespectodelagestion
de vulnerabilidades?

[] ¢Cudlessonsusprocesos paraidentificar,
evaluary corregirlas vulnerabilidades de
seguridad en su software?

Las actualizaciones de seguridad peridodicasy las
revisiones de seguridad a tiempo son esenciales
para mitigarlas posibles amenazas. Averigle
como es el enfoque del proveedorrespecto dela
gestion de vulnerabilidades. Pregunte cuéles son
sus procesos para identificar, evaluary corregirlas
vulnerabilidades de seguridad en el software.

Copiade seguridady recuperacion
de datos

[] ¢;Conquéfrecuenciasehacencopiasde
seguridad de los datos?

[1 ;Ddndesealmacenanlosdatosdelascopiasde
seguridad?

[1 ;Qué objetivos detiempo derecuperaciony
punto derecuperacién puede garantizar?

[] :Quéotras medidastieneimplementadas para
recuperacion ante desastres?

Eluso de mecanismos adecuados de copiade
seguridad yrecuperaciéon de datos protege contra
lapérdida de datos debido a acontecimientos
imprevistos o fallos del sistema. Evalle las
capacidades de copia de seguridady recuperacion
de datos del sistema. Pregunte acercadela
frecuencia de las copias de seguridad, la ubicacidn
de almacenamiento delos datos delas copias de
seguridadylos objetivos de tiempo de recuperacion
(RTO)y punto de recuperacion (RPO) que pueden
garantizar.

Respuesta anteincidentesy
monitoreo

[] ¢;Cdémo funcionasurespuestaanteincidentesy
monitoreo?

[1 ;Quéprocesostiene paradetectary monitorear
incidentes de seguridad?

Elmonitoreo proactivo, los sistemas de deteccion
deintrusiones(IDS)y las soluciones de gestién

de eventos e incidentes de seguridad (SIEM) son
componentes valiosos parala detecciontempranay
unarespuesta eficazalosincidentes. Indague acerca
delarespuestaanteincidentesylas capacidades de
monitoreo del software del proveedor. Pregunte por
los procesos utilizados para detectaryresponder a
incidentes de seguridad.
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Preguntas clave sobre consideraciones de seguridad
de software de auditoria (cont.)

Viabilidad, practicas de seguridady
riesgo de terceros del proveedor

[1 ;Cuélessonsus politicas de seguridad internas?

[] ¢Cdémo capacitaasusempleadossobretemas
de seguridady riesgo?

[] ¢Quécontrolesde antecedentesrealiza?

[] (Usaalgunotroproveedordeinfraestructura
o procesador secundario?

Unproveedor que tengaimplementadas medidas
de seguridadrobustas es mas probable que
priorice la seguridad de su software. Ademas,
hagalo mismo para evaluar el riesgo asociado a
terceros —qué proveedores de infraestructura o
procesadores secundarios se usan para procesar o
almacenarlos datos—y asegurese de que lacadena
de suministro del proveedor sea tan solidacomo el
proveedorensi.

Propiedady portabilidad de los
datos

[] ¢Quésucedeconnuestrosdatos sidecidimos
dejarde usar su software?

[] ;Puede confirmarque no conservara niusara
nuestros datos sise termina nuestro contrato?

Pidainformacion claraacercadelos derechos de
propiedady portabilidad de sus datos. Asegurese
de que pueda exportar sus datos o conectarse
aellos confacilidad desde el software sidecide
cambiar de proveedor o dejar de usar el servicio.
Verifique que el proveedornoretenganiuse los
datos después de la finalizacidn del servicio.

Acuerdos de nivel de servicio (SLA)
[] ;Cuélessonlosacuerdosde nivel de soporte?

[] (;HayalgunaclausulaenlosSLArelacionadacon
la seguridad que debamos teneren cuenta?

Lealos SLAquele proporcione el proveedor

del software. Preste atencidn alas cldusulas
relacionadas conla seguridad, la disponibilidady
lostiempos derespuestaencaso deincidentes.
Con SLA claros es mas facil establecer expectativas
y garantizarlaresponsabilidad del proveedorde
mantener un servicio seguroy confiable.

Evaluacionindependiente dela
seguridad

[] ¢Usaalgunproveedorexterno paraevaluarsus
controlesy practicas de seguridad?

Este proveedor externo podria proporcionar una
evaluaciénimparcial de la postura de seguridad del
software y asibrindar mayor conflanzaencuantoala
seguridad.

¢;Cual es el nivel de seguridad dela
infraestructura digital de su equipo
de auditoria?

Una lista de verificacion meticulosa de la seguridad
del software es unaherramienta fundamental para
garantizarla solidez de suinfraestructura digital.

Una evaluacionrigurosa de cada aspecto, desdelos
controles de acceso hasta el cifrado de los datos,

le puede ayudar a garantizar que sus sistemas
puedanresistir posibles vulnerabilidades.

También destacalaimportancia de buscarunsocio
colaborativo que tenga la experiencia de responder
asus consultasy aclararle las dudas de manera
integral. Elegirun socio que conozca de forma
integrallos diferentes aspectos de la seguridad no
solomejorala eficaciade suequipoy sus procesos
de auditoria, sino que prepara el terreno para un
futuro seguro.

;Estalisto para descubrirde qué forma Diligent
puede ayudarle a agregar valor, gestionar

mejor su flujo de trabajo de auditoriay aportar
conocimientos estratégicos? Programe hoy mismo
unareunion.
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